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1. INTRODUCCIÓN 
 
 
El Plan Nacional de Desarrollo 2022 - 2026 “Colombia potencia mundial de la vida”, 
establece directrices específicas para potenciar el desarrollo tecnológico y la 
transformación digital en el país, abordando aspectos clave para fortalecer la 
infraestructura tecnológica, fomentar la innovación, y garantizar la inclusión digital. La 
armonización entre el Plan Nacional de Desarrollo y el PETI refleja el compromiso del 
país en aprovechar la tecnología como catalizador del progreso y la equidad en todas las 
esferas de la sociedad. 
 
El Decreto 767 de 2022 representa un hito significativo en el contexto del Plan Estratégico 
de Tecnologías de la Información (PETI) al establecer normativas y directrices 
específicas para la gestión de las tecnologías de la información en Colombia. Este marco 
regulatorio busca articular los elementos de la política de Gobierno Digital (gobernanza, 
innovación pública digital, habilitadores, líneas de acción, e iniciativas dinamizadoras) a 
nivel nacional. Al alinearse con los objetivos y estrategias del PETI, el Decreto 767 
pretende impulsar la gestión de las tecnologías de la información en beneficio del 
desarrollo integral del país. 
 
La Oficina de Tecnologías de la Información y las Comunicaciones (OTIC) del 
Departamento Administrativo del Servicio Civil Distrital (DASCD) ha consolidado su 
compromiso con el Plan Estratégico de Tecnologías de la Información (PETI), mediante 
la adopción de medidas y estrategias alineadas con los objetivos del DASCD. La OTIC 
reconoce la importancia de la transformación digital para potenciar sus procesos, mejorar 
la eficiencia operativa y ofrecer servicios más ágiles y modernos a la ciudadanía, por lo 
que a través de este plan, se adoptan lineamientos de la Gestión de TI del Estado 
Colombiano, para garantizar la implementación exitosa de iniciativas tecnológicas que 
impulsen el desarrollo y la innovación en el ámbito administrativo y de servicios públicos. 
 
El PETI busca obtener beneficios estratégicos para la entidad mediante la definición y 
ejecución de acciones planificadas en el ámbito de las tecnologías de la información, 
incluyendo la optimización de procesos internos, el fortalecimiento de la seguridad de la 
información, la transformación digital, la mejora de la interoperabilidad de sistemas, y la 
promoción de la innovación tecnológica.  
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Tiene como propósito capturar la esencia y las necesidades de la entidad, identificar 
oportunidades clave y proponer una hoja ruta que esté en sintonía con la consecución de 
los objetivos estratégicos del DASCD.  
 

 
2. OBJETIVO DEL PLAN ESTRATÉGICO DE TECNOLOGÍAS DE LA INFORMACIÓN 

DEL DASCD 
 

 
El objetivo del Plan Estratégico de Tecnologías de la Información (PETI) del 
Departamento Administrativo del Servicio Civil Distrital (DASCD) es orientar y fortalecer 
la gestión de las Tecnologías de la Información y Comunicaciones (TIC) para fortalecer 
la eficiencia, calidad y seguridad en la prestación de sus servicios, impulsando la 
transformación digital y fortalecer la infraestructura tecnológica. A través de la 
identificación de oportunidades de mejora, la adopción de las mejores prácticas TIC, y el 
desarrollo de competencias profesionales, el PETI busca alinear las iniciativas 
tecnológicas con los objetivos estratégicos del DASCD, promoviendo una cultura 
informática eficiente y asegurando el cumplimiento de la normativa vigente. 
 
 
3. ALCANCE DEL DOCUMENTO 
 
 
El Plan Estratégico de Tecnologías de Información (PETI) establece las estrategias, 
proyectos y acciones que llevará a cabo la Oficina de Tecnologías de la Información y las 
Comunicaciones (OTIC) durante el período 2020-2024 para apoyar el cumplimiento de 
los objetivos estratégicos del Departamento Administrativo del Servicio Civil Distrital 
(DASCD). Este plan está en línea con el Plan Distrital de Desarrollo 2020-2024 y se ajusta 
a la normativa vigente. 
 
El PETI se mantendrá actualizado anualmente y estará sujeto a revisiones y mejoras 
cuando se requieran o se soliciten. Su objetivo es identificar la situación actual y la 
situación ideal o proyectada para determinar la brecha en tecnologías de la información 
y trabajar para reducirla y eliminarla a través de las actividades planteadas en los 
proyectos liderados por la OTIC. Estos proyectos son el mapa de ruta para avanzar en la 
transformación digital de la entidad. 
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4. MARCO NORMATIVO 
 
El marco legal que rige la gestión de Tecnologías de la Información en Colombia es 
amplio. Estas leyes y regulaciones se complementan con otras normativas nacionales e 
internacionales, y establecen los marcos legales para la gestión de TI en el Estado 
colombiano, garantizando el cumplimiento de los principios de transparencia, eficiencia, 
confidencialidad y seguridad de la información. A continuación, se listan la normativa 
aplicable: 
 

Norma Descripción 

Norma Técnica ISO 
27001 de 2022 

Norma técnica de Seguridad de la Información. 

Decreto 767 de 2022 

Por el cual se establecen los lineamientos generales de la Política de 
Gobierno Digital y se subroga el Capítulo 1 del Título 9 de la Parte 2 del Libro 
2 del Decreto 1078 de 2015, Decreto Único Reglamentario del Sector de 
Tecnologías de la Información y las Comunicaciones. 

Directiva Presidencial 003 
de 2021 

Lineamientos para el uso de servicios en la nube, Inteligencia artificial, 
seguridad digital y gestión de datos. 

Resolución 1519 
expedida por el MinTIC 
de 2020 

Por la cual se definen los estándares y directrices para publicar la 
información señalada en la Ley 1712 del 2014 y se definen los requisitos 
materia de acceso a la información pública, accesibilidad web, seguridad 
digital, y datos abiertos. 

Resolución 500 de 2021 
Por la cual se establecen los lineamientos y estándares para la estrategia 
de seguridad digital y se adopta el modelo de seguridad y privacidad como 
habilitador de la política de Gobierno Digital 

Resolución 2160 de 2020 
Por la cual se expide la Guía de lineamientos de los servicios ciudadanos 
digitales y la Guía para vinculación y uso de estos 

Resolución 1519 de 2020 

Por la cual se definen los estándares y directrices para publicar la 
información señalada en la Ley 1712 del 2014 y se definen los requisitos 
materia de acceso a la información pública, accesibilidad web, seguridad 
digital, y datos abiertos” 

Decreto 620 de 2020 
Estableciendo los lineamientos generales en el uso y operación de los 
servicios ciudadanos digitales" 

Decreto 2106 de 2019 
Por el cual se dictan normas para simplificar, suprimir y reformar trámites, 
procesos y procedimientos innecesarios existentes en la administración 
pública 

Directiva Presidencial 02 
de 2019 

Simplificación de la interacción digital entre los ciudadanos y el estado 

Resolución 252 de 2019 
Por la cual se modifica el manual específico de funciones y competencias 
laborales para los empleos de la planta de cargos del Departamento 
Administrativo del Servicio Civil Distrital 

Resolución Distrital 002 
de 2018 

Resolución Informativa acerca del proyecto de ERP (Enterprise Resource 
Planning) para el Distrito y su fase inicial en la Secretaría Distrital de 
Hacienda. 
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Decreto 2106 del 2019 

Por el cual se dictan normas para simplificar, suprimir y reformar trámites, 
procesos y procedimientos innecesarios existentes en la administración 
pública 
Cap. II Transformación Digital Para Una Gestión Publica Efectiva 

Decreto 612 de 2018 
Por el cual se fijan directrices para la integración de los planes institucionales 
y estratégicos al Plan de Acción por parte de las entidades del Estado. 

CONPES 3920 de Big 
Data, del 17 de abril de 
2018 

La presente política tiene por objetivo aumentar el aprovechamiento de 
datos, mediante el desarrollo de las condiciones para que sean gestionados 
como activos para generar valor social y económico. En lo que se refiere a 
las actividades de las entidades públicas, esta generación de valor es 
entendida como la provisión de bienes públicos para brindar respuestas 
efectivas y útiles frente a las necesidades sociales. 

Decreto 1008 de 2018 

Por el cual se establecen los lineamientos generales de la política de 
Gobierno Digital y se subroga el capítulo 1 del título 9 de la parte 2 del libro 
2 del Decreto 1078 de 2015, Decreto Único Reglamentario del sector de 
Tecnologías de la Información y las Comunicaciones. 

Resolución 2710 de 2017 
Por la cual se establecen los lineamientos para la adopción del protocolo 
IPv6. 

Decreto 581 de 2017 
Por el cual se modifica la planta de personal del Departamento 
Administrativo del Servicio Civil Distrital. 

Decreto 580 de 2017 
Por el cual se modifica la estructura organizacional del Departamento 
Administrativo del Servicio Civil Distrital. 

Decreto 415 de 2016 del 
DAFP 

Por el cual se desarrollan los lineamientos en materia tecnológica, 
necesarios para definir políticas, estrategias y prácticas que habiliten la 
gestión de la entidad y/o sector en beneficio de la prestación efectiva de sus 
servicios y que a su vez faciliten la gobernabilidad y gestión de las 
Tecnologías de la Información y las Comunicaciones TIC. Así mismo, velar 
por el cumplimiento y actualización de las políticas y estándares en esta 
materia). 

Decreto 1413 de 2017 
En el Capítulo 2 Características de los Servicios Ciudadanos Digitales, 
Sección 1 Generalidades de los Servicios Ciudadanos Digitales 

Decreto 1078 de 2015 
Por medio del cual se expide el Decreto Único Reglamentario del Sector de 
Tecnologías de la Información y las Comunicaciones 

Decreto 410 de 2014 
Planta 

Por el cual se modifica parcialmente la planta de personal del Departamento 
Administrativo del Servicio Civil Distrital. 

Decreto 2573 de 2014 
Por el cual se establecen los lineamientos generales de la Estrategia de 
Gobierno en Línea, se reglamenta parcialmente la Ley 1341 de 2009 y se 
dictan otras disposiciones. 

Ley 1712 de 2014 
Por medio de la cual se crea la Ley de Transparencia y del Derecho de 
Acceso a la Información Pública nacional y de dictan otras disposiciones. 

Decreto 1377 de 2013 
Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos 
Personales.  

Ley 1581 de 2012 
Por la cual se dictan disposiciones generales para la protección de datos 
personales 

Decreto 2364 de 2012 
Por medio del cual se reglamenta el artículo 7 de la Ley 527 de 1999, sobre 
la firma electrónica y se dictan otras disposiciones. 
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Decreto 19 de 2012 
Normas para suprimir o reformar regulaciones, procedimientos y trámites 
innecesarios existentes en la Administración Pública 

Directiva Presidencial 004 
de 2012 

Lineamientos generales de la estrategia cero papel en la administración 
pública 

Resolución 001 de 2011 

Por lo cual se definen los estándares para la captura de huella dactilar, toma 
de fotografía y digitalización de documentos de identificación de los/as 
ciudadanos/as en las entidades, los organismos y los órganos de control de 
Bogotá, Distrito capital. 

Directiva 22 de 2011 
Política de estandarización de la información de identificación, 
caracterización, ubicación y contacto de los ciudadanos/as: que capturan las 
entidades del Distrito capital. 

Resolución 185 del 2011 
Por la cual se adoptan Políticas de Conectividad para las Entidades del 
Distrito Capital 

Ley 1273 de 2009  

Por medio de la cual se modifica el Código Penal, se crea un nuevo bien 
jurídico tutelado - denominado "de la protección de la información y de los 
datos"- y se preservan integralmente los sistemas que utilicen las 
tecnologías de la información y las comunicaciones, entre otras 
disposiciones 

Ley 1341 de 2009 

Por la cual se definen Principios y conceptos sobre la sociedad de la 
información y la organización de las Tecnologías de la Información y las 
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan 
otras disposiciones. 

Ley 1266 de 2008  Protección de Información del Individuo y Habeas Data 

Decreto 1151 de 2008 
Lineamientos generales de la Estrategia de Gobierno en Línea de la 
República de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y 
se dictan otras disposiciones 

Ley 1221 DE 2008 
Por la cual se establecen normas para promover y regular el Teletrabajo y 
se dictan otras disposiciones 

Resolución 305 del 
octubre 20 de 2008, 

Por la cual se expiden políticas públicas para las entidades, organismos y 
órganos de control del Distrito Capital, en materia de Tecnologías de la 
Información y Comunicaciones respecto a la planeación, seguridad, 
democratización, calidad, racionalización del gasto, conectividad, 
infraestructura de Datos Espaciales y Software Libre 

Resolución 378 de 
diciembre de 2008 

Por la cual se adopta la Guía para el diseño y desarrollo de sitios Web de 
las entidades y organismos del Distrito Capital."  

Ley 962 de 2005 Ley anti trámites 

Acuerdo 60 de 2002 y 
Decreto 374 de 2002 

Mediante los cuales se asigna al Departamento Administrativo del Servicio 
Civil Distrital la función de recibir la información relacionada con los procesos 
de vinculación de personal temporal o permanente de las entidades que 
conforman la administración Central y descentralizada del D.C. 

Directiva Presidencial 02 
de 2002 

Respeto al derecho de autor y los derechos conexos, en lo referente a 
utilización de programas de ordenador (software). 

Decreto 767 de 2001 
Por el cual se asigna al DASCD la función de recibir la información de las 
entidades del Distrito Capital que requiera el sistema general de información 
administrativa del sector público. 
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Decreto 1028 de 2000 

Por el cual se asigna al Departamento Administrativo del Servicio Civil 
Distrital la función de establecer y hacer seguimiento de una política de 
reinserción del mercado laboral de las personas que deben desvincularse 
del Distrito Capital, con ocasión de la aplicación de la Ley de saneamiento 
Fiscal, en los términos de la Ley 617 de 2000. 

Ley 527 de 1999 Ley de comercio electrónico.  

Acuerdo 12 de 1987 y 
Decreto 1623 de 1987 

Mediante los cuales se señalan las funciones básicas del Departamento 
Administrativo del Servicio Civil Distrital. 
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5. CONTEXTO INSTITUCIONAL  
 
El contexto institucional en el que se enmarca el PETI está alineado con la estrategia del 
Departamento Administrativo del Servicio Civil Distrital (DASCD), y teniendo en cuenta 
que el componente tecnológico es un factor clave para alcanzar los objetivos que 
persigue, este se adapta a los lineamientos, políticas y planes de gobierno que se 
aterrizan al interior del Departamento en planes estratégicos y operativos que contribuye 
a lograr las metas trazadas. 
 
5.1 Misión 

 
Entidad rectora y articuladora del servicio civil en Bogotá, responsable de promover y 
orientar técnicamente el fortalecimiento de la Gestión Integral del Talento Humano para 
que responda a las necesidades de la ciudadanía. 
 
5.2 Visión 

 
En 2030, el DASCD tendrá un posicionamiento local e internacional en la gestión 
estratégica del talento humano por lograr una administración pública distrital con 
capacidad técnica, creativa, innovadora, empática y diversa para el goce efectivo de los 
derechos de la ciudadanía en Bogotá región. 
 

5.3 Funciones de la Entidad 
 
El Departamento cumple las siguientes funciones básicas: 
 

1. Establecer las directrices técnicas respecto de la gestión del recurso humano para el 
Distrito Capital en lo referente a las siguientes materias: planeación del recurso 
humano, vinculación y retiro, bienestar social e incentivos al personal, sistema salarial 
y prestacional, nomenclatura y clasificación de empleos, manuales específicos de 
funciones y competencias, plantas de personal y relaciones laborales. 
 

2. Desarrollar políticas de capacitación y formación del talento humano al servicio de las 
Entidades u organismos del Distrito Capital y asesorar y apoyar técnicamente a las 
distintas unidades de personal en las materias y asuntos de su competencia propias 
de su objeto. 
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3. Asesorar y capacitar en la formulación de los planes de capacitación, coordinar la red 
de oferta de capacitación en el Distrito Capital y consolidar los indicadores de 
desempeño en esta materia. 
 

4. Adelantar los programas de capacitación para los servidores del Distrito, en las 
materias propias de su objeto y en las que le atribuyan las disposiciones distritales. 
 

5. Desarrollar las políticas encaminadas a generar sentido de pertenencia en los 
servidores públicos de las entidades distritales en los asuntos y competencias propias 
de su objeto, acordes con los lineamientos y políticas definidas por el Alcalde Mayor 
y la Secretaría General. 

 
6. Prestar asistencia técnica a las entidades Distritales que lo soliciten en las diversas 

materias de gestión del empleo público y ajuste organizacional interno.  
 

7. Emitir Concepto Técnico previo a las modificaciones de las plantas de cargos, así 
como para la autorización de empleos supernumerarios y la creación de las plantas 
de cargos con empleos de carácter temporal o transitorio de acuerdo con las 
necesidades de los organismos y entidades de la Administración Distrital y las 
exigencias y requisitos legales sobre la materia. 
 

8. Prestar asistencia técnica y asesoría en la aplicación de los parámetros a partir de los 
cuales las entidades u organismos del Distrito Capital elaborarán los respectivos 
manuales específicos de funciones y competencias laborales. 
 

9. Establecer la política de reinserción en el mercado laboral de los servidores públicos 
a quienes se les suprime el cargo en las entidades distritales. 
 

10. Organizar y administrar un registro sistematizado de los recursos humanos de las 
dependencias del Sector Central de la Administración Distrital y de las entidades y 
organismos distritales, que permita la administración de la carrera administrativa y el 
ejercicio de las competencias propias de su objeto. Esta información será 
administrada de acuerdo con las orientaciones de los organismos nacionales 
competentes. 
 

11. Implementar el Subsistema de Información de Recursos Humanos para las entidades 
u organismos de conformidad con los parámetros señalados por el Departamento 
Administrativo de la Función Pública. 
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12. Emitir los conceptos y proyectar los actos administrativos que se requieran en las 
materias y competencias propias de su objeto, que deba asumir la Administración 
Distrital. 
 

13. Participar en representación del Distrito Capital en los estudios y las mesas de 
concertación para la identificación, caracterización ocupacional y la determinación de 
los requisitos y procedimientos de acreditación del empleo público. 
 

14. Orientar la organización de los procesos de elección de las comisiones de personal 
en las entidades y organismos distritales de conformidad con la reglamentación que 
expida la Comisión Nacional del Servicio Civil. 
 

15. Prestar asistencia técnica y capacitar a las entidades del Distrito en las reglas del 
Sistema de Evaluación del desempeño y calificación de servicios, de conformidad con 
los criterios establecidos en la ley y las directrices de la Comisión Nacional del Servicio 
Civil. 
 

16. Orientar y prestar asistencia técnica en materias de formulación de planes y 
programas de bienestar social y mejoramiento del clima laboral, y ejecutar acciones 
en estas materias en forma general para las entidades u organismos distritales. 
 

17. Adelantar las políticas y programas de bienestar social y mejoramiento del clima 
laboral que sean comunes a las diferentes entidades del distrito. 
 

18. Emitir concepto técnico previo, para la creación de los Grupos Internos de Trabajo en 
las entidades y organismos distritales. 
 

19. Emitir concepto técnico en relación con los ajustes de la organización interna de las 
entidades y organismo Distritales. 
 

20. Llevar el registro de los actos administrativos referentes a las novedades de personal 
de los organismos Distritales. 
 

21. Recopilar la información requerida sobre las entidades del Distrito Capital para el 
Subsistema de Recursos Humanos y presentarla al Departamento Administrativo de 
la Función Pública dentro de los plazos y según los términos establecidos. 
 

22. Las demás que determinen las disposiciones legales o se le atribuyan de acuerdo con 
el reparto de asuntos y competencias que establezca el alcalde mayor. 
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5.4 Objetivos Estratégicos del Departamento Administrativo del Servicio Civil      

      Distrital 
 

• Implementar un Modelo de Gestión del conocimiento organizacional, con enfoque 
de investigación e innovación que promueva el cambio de la Gestión Integral y 
Estratégica del Talento Humano. 
 

• Optimizar la arquitectura institucional, que permita contar con procesos 
organizacionales requeridos para brindar un servicio de excelencia a la ciudadanía 
y grupos de interés. 
 

• Implementar la Política Pública integral de talento humano en el Distrito – PPGITH. 
 

• Fortalecer el proceso de organización del trabajo para contribuir al desarrollo de 
entidades modernas y eficientes al servicio de la ciudadanía. 
 

• Impulsar los procesos de investigación en alianza Academia - Estado, focalizados 
en retos y problemáticas públicas de la administración distrital. 
 

• Impulsar la transformación de la cultura organizacional en la administración pública 
distrital a partir del desarrollo de competencias, bienestar, seguridad y salud en el 
trabajo, y evaluación del desempeño de los servidores públicos, que respondan 
oportunamente a las necesidades de la ciudadanía incorporando los procesos de 
rendición de cuentas en el marco del código de integridad del servicio público. 
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6. MODELO OPERATIVO 
 
Comprende el análisis del modelo operativo y organizacional del Departamento 
Administrativo del Servicio Civil Distrital, el mapa de procesos y las necesidades de 
información y la alineación de TI para dar cubrimiento a su misionalidad. 
 
6.1 Estructura del Sector 
 
El artículo 47 del Acuerdo Distrital 257 de 2006 establece que el Sector Gestión Pública 
está integrado por la Secretaría General de la Alcaldía Mayor de Bogotá, D. C, cabeza 
del Sector y el Departamento Administrativo del Servicio Civil Distrital –DASCD, el cual 
dará soporte técnico al Sector. 
 
 

6.2 Plan estratégico de la Entidad 
 
El Departamento Administrativo del Servicio Civil Distrital, a través del art. 47 del Acuerdo 
Distrital 257 de 2006 hace parte del Sector Gestión Pública, como soporte técnico de la 
Secretaría General. 
 
El objeto del Departamento Administrativo del Servicio Civil Distrital es orientar y 
coordinar los procesos de ajuste organizacional interno de las entidades y organismos 
distritales, de las plantas de personal, de los manuales de funciones y de requisitos, de 
los sistemas de nomenclatura y salarios, así como asesorar en el diseño y desarrollo de 
los programas de bienestar social, mejoramiento del clima laboral planes de capacitación, 
sistema de incentivos, en la implementación de los sistemas de evaluación de 
desempeño y en general en la gestión de las relaciones laborales. 
 
Para lo anterior el Departamento produce los insumos técnicos para la formulación de las 
políticas de gestión integral del talento humano distrital, desarrolla instrumentos técnicos 
y jurídicos y realiza la asesoría y acompañamiento a las entidades y organismos 
distritales, garantizando el soporte técnico al sector de Gestión Pública  
 
El Departamento es el organismo de enlace y coordinación del Distrito Capital con la 
Comisión Nacional del Servicio Civil y con el Departamento Administrativo de la Función 
Pública, en los asuntos de su competencia. 
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Mapa Estratégico de la Entidad 
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Estructura organizacional de la Entidad 
 

 

 
 
 

6.3 Oficina de Tecnologías de la Información y las Comunicaciones 
 
Mediante el Decreto 580 del 26 de octubre de 2017, se modificó la estructura interna del 
Departamento Administrativo del Servicio Civil Distrital, y se creó la Oficina de 
Tecnologías de la Información y las Comunicaciones, con sus respectivas funciones. Esta 
nueva estructura organizacional se hizo efectiva a partir del 27 de octubre de 2017. 
 
Funciones de la Oficina de Tecnologías de la Información y las Comunicaciones 
 

a) Diseñar, proponer e implementar el Plan Estratégico de Tecnología y Sistemas de 
Información (PETI), de acuerdo con la estrategia del Departamento y su sistema 
integrado de gestión. 
  

b) Implementar y sostener el Sistema de Gestión de Seguridad de la Información del 
Departamento enmarcado en el Sistema Integrado de Gestión, garantizando la 
integridad y debida custodia de la información. 
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c) Diseñar, adoptar e implementar las metodologías y procedimientos necesarios para el 
desarrollo, instalación, administración, seguridad, uso y soporte de la plataforma 
tecnológica del Departamento. 
 

d) Responder por el desarrollo y la administración de la plataforma tecnológica de 
información y comunicaciones del Departamento, y brindar el soporte respectivo a la 
plataforma y a las aplicaciones que tenga la Entidad. 
  

e) Gestionar, proyectar, mantener la información de redes de comunicación, servidores, 
almacenamiento y toda la infraestructura TIC de la entidad. 
  

f) Responder por la Administración tecnológica el Sistema de Información Distrital del 
Empleo y la Administración Pública – SIDEAP. 
  

g) Establecer los lineamientos técnicos para el desarrollo de los contenidos y ambientes 
virtuales requeridos para la ejecución de los proyectos de bienestar, capacitación, 
formación y evaluación del desempeño del Departamento. 

  
h) Gestionar adecuadamente los recursos informáticos del Departamento. 

  
i) Administrar tecnológicamente el sitio web y la intranet del Departamento. 

  
j) Definir y desarrollar planes de contratación TIC y responder técnicamente por los 

procesos de adquisición de bienes y servicios de tecnología. 
  

k) Orientar al Departamento para que cuente con una plataforma tecnológica moderna. 
  

l) Las demás que se le asignen y que correspondan a la naturaleza de la dependencia. 
 
La oficina de Tecnologías de la Información y las Comunicaciones del DASCD, 
actualmente está conformada por: 
 

• Un (1) Jefe de la Oficina 006 05, ingeniero de sistemas de libre nombramiento 

• Dos (2) profesionales especializados 222-21 de planta permanente 

• Un (1) profesional universitario 219-05 de planta permanente 

• Un (1) profesional especializado 222-21 provisional 

• Quince (15) contratistas de prestación de servicios profesionales (ingenieros de 
sistemas y electrónicos) 

• Dos (2) contratistas de prestación de servicios como apoyo a la gestión 
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6.4 Sistema de Gestión  
 
Dentro del Sistema de gestión del Departamento Administrativo del Servicio Civil Distrital, 
la OTIC cuenta con el proceso  "Seguridad de la Información" asociado al proceso 
estratégico y de direccionamiento institucional; de igual manera, cuenta con el proceso 
de "Gestión de las TIC" asociado al proceso de apoyo a la gestión. 
 
6.5  Necesidades de información  
 

Al realizar el análisis de las necesidades de información en la entidad, se identificaron los 
principales requerimientos en cada una de las dependencias DASCD: 
 
Análisis de Información 

 
● Para algunos casos, existen limitaciones en cuanto a la disponibilidad de sistemas de 

información especializados para la medición, seguimiento, ejecución y cumplimiento 
de metas. Por lo tanto, ciertas tareas de análisis se realizan manualmente con archivos 
Excel suministrados por cada área. 
 

● En algunos casos, los procedimientos de análisis de información no son los más 
adecuados. Además de los procedimientos de análisis de información, también es 
importante contar con herramientas y estrategias adecuadas para una correcta 
interpretación de los datos.  

 
● En algunos casos, se sigue realizando una consolidación manual de los datos 

procedentes de los sistemas de información de la Entidad, utilizando procesadores de 
texto o Excel. 
 

Calidad de la Información 
 

● En algunos casos, la falta de información centralizada dificulta la obtención de datos 
precisos y confiables. 

 
Transferencia de Información 
 
● El medio de transferencia de información entre dependencias es por medio de correo 

electrónico, por carpeta compartida en la nube y repositorios de información local. 
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● Sólo hay transferencia de información en la medida que sea solicitada por la 
dependencia o la persona interesada. 

 
● Se realiza transferencia de información con otras entidades como SECOP II de 

Colombia Compra Eficiente, SIVICOF de la Contraloría Distrital, PREDIS, PAC y 
OPGET con la Secretaría Distrital de Hacienda, SEGPLAN con la Secretaría de 
Planeación Distrital y con el SIGEP del DAFP. 

 
Otras Necesidades 

 
● Automatizar procesos y procedimientos para mejorar la eficiencia del trabajo en el 

Departamento Administrativo del Servicio Civil Distrital (DASCD) es una prioridad. Esta 
medida permitirá ahorrar tiempo y esfuerzo, permitiendo que los funcionarios se 
concentren en realizar tareas productivas. 
 

● Realizar alianzas con otras entidades para adoptar nuevas tecnologías en el DASCD. 
 

6.6 Mapa de Procesos de la Entidad 
 

A continuación, se muestra el mapa de procesos de la entidad: 
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6.6.1 Procesos Estratégicos 
 

ID Nombre Objetivo 

E-GES-001 Gerencia 
Estratégica 

Coordinar la apropiación de los lineamientos del orden nacional y 
distrital para la formulación, implementación, seguimiento y mejora 
de la planeación estratégica mediante planes, programas, 
proyectos y estrategias que orienten la gestión institucional para el 
logro de la misión, objetivos estratégicos y metas de gobierno. 

E-SGE-001 Sistemas de 
Gestión 

Coordinar, implementar y mantener el Sistema Integrado de 
Gestión como un conjunto articulado de herramientas (estándares 
y/o lineamientos) "Sistema de Gestión de la Calidad -SGC bajo la 
norma ISO 9001 - Modelo Integrado de Planeación y Gestión - 
MIPG", a través de actividades de asesoría, acompañamiento, 
control y seguimiento que permitan orientar la gestión del DASCD 
frente a la implementación de políticas, interacción de procesos y 
definición de procedimientos para la operación institucional, con el 
propósito de dar cumplimiento a la planeación estratégica y el 
mejoramiento continuo de la calidad orientado al servicio público y 
con valores para resultados. 

E-GCO-001 Gestión del 
Conocimiento 

Recopilar y procesar información relacionada con la Gestión 
Integral del Talento Humano mediante la generación de informes, 
estudios e investigaciones para ponerlos a disposición del público, 
conservar la memoria institucional y soportar la toma de decisiones. 

E-SIN-001 Seguridad de la 
Información 

Proteger los activos de información mediante la implementación del 
modelo de seguridad y privacidad de la información, la gestión 
continua de los riesgos y la creación de una cultura de Seguridad 
de la Información apoyada por la alta Dirección para mantener la 
confidencialidad, disponibilidad e integridad de la información en la 
Entidad. 

E-COM-001 Gestión de la 
Comunicación 

Implementar acciones que propendan a fortalecer la percepción de 
un gobierno abierto y transparente, posicionando al DASCD local e 
internacionalmente como entidad líder en la gestión estratégica del 
talento humano a través de acciones comunicativas que tengan 
como principios el diálogo ciudadano, claridad en el mensaje y 
efectividad en la información. 

E-ACI-001 Atención al 
Ciudadano 

Gestionar dentro de los términos de ley, los requerimientos 
formulados por los Grupos de Valor ante la Entidad mediante la 
atención, orientación y seguimiento a los mismos con criterios de 
claridad, coherencia, calidez y oportunidad, así como evaluar la 
percepción de los servicios y trámites ofrecidos por el DASCD 
encaminadas a lograr la satisfacción. 
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ID Nombre Objetivo 

E-GTH-001 
 

Gestión del 
Talento Humano 

Administrar el ciclo de vida laboral del Talento Humano, mediante 
la ejecución de planes y estrategias que permitan maximizar su 
potencial en pro de la eficiencia de la Entidad y del crecimiento de 
sus colaboradores. 

 
6.6.2 Procesos Misionales 
 

ID Nombre Objetivo 

M-0DT-001 Organización del 
Trabajo 

Prestar asesoría y realizar conceptualización técnico jurídica a las 
Entidades, organismos y servidores distritales, con relación a 
modificación de estructura organizacional, planta de personal, 
manual específico de funciones y de competencias laborales, 
escala salarial y situaciones administrativas relacionadas con la 
gestión del empleo público en el Distrito. 

M-DCH-001 Bienestar, 
Desarrollo y 
Medición del 
Rendimiento 

Formular e implementar lineamientos, planes y/o programas 
distritales relacionados con Capacitación y Formación, Bienestar 
Social e Incentivos, Seguridad y Salud en el Trabajo, aportando a 
la Gestión Integral del Talento Humano vinculado a las entidades 
y organismos del Distrito Capital, así mismo, a partir del 
cumplimiento de las políticas y disposiciones legales, proponer y 
asesorar técnicamente a las entidades en relación con la Gestión 
del Rendimiento y apoyar a las entidades en la Evaluación de 
Competencias Comportamentales de naturaleza gerencial, asesor 
y/o profesional de libre nombramiento y remoción. 

M-ITHD-001 
 

Gestión de la 
Información del 
Talento Humano 

Administrar el ciclo de vida laboral del Talento Humano, mediante 
la ejecución de planes y estrategias que permitan maximizar su 
potencial en pro de la eficiencia de la Entidad y del crecimiento de 
sus colaboradores. 

M-ACJ-001 
 

Asesorías y 
conceptualización 
jurídica 

Prestar asesoría y realizar conceptualización Jurídica a entidades, 
organismos, servidores públicos distritales y otros, en materia de 
empleo público y gestión del talento humano en sus diferentes 
componentes a través de la interpretación normativa, 
jurisprudencial y doctrinal  para el cumplimiento del objeto misional 
del Departamento Administrativo del Servicio Civil Distrital - 
DASCD.      
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6.6.3 Procesos de Apoyo 
 

ID Nombre Objetivo 

A-RFA-001 Gestión de 
Recursos físicos 
y ambientales 

Gestionar los recursos de infraestructura física, parque automotor, 
mobiliario e insumos de oficina, garantizando la seguridad, 
mantenimiento y gestión ambiental, mediante la adecuada 
utilización de los recursos administrativos asignados, que permitan 
garantizar el cumplimiento de los objetivos estratégicos, planes, 
programas y proyectos de la entidad con sostenibilidad ambiental. 

A-GDO-001 Gestión 
Documental 

Administrar la documentación de archivo, recibida y producida por 
el DASCD, en todo tipo de soporte; mediante políticas y 
lineamientos de Gestión Documental, y según la normatividad 
archivística nacional y distrital, desde su origen hasta la disposición 
final de los documentos, para garantizar la conservación y 
preservación de la memoria institucional de la Entidad. 

A-GFIN-001 Gestión 
Financiera 

Administrar, controlar y registrar los recursos financieros, mediante 
la elaboración, ejecución y control del presupuesto, al igual que el 
reconocimiento y revelación de las transacciones y operaciones 
financieras, que permita presentar los reportes e informes 
presupuestales, contables y estados financieros, para una 
adecuada rendición de cuentas y toma de decisiones para el 
efectivo cumplimiento de los objetivos estratégicos de la entidad. 

A-CON-001 Gestión 
Contractual 

Gestionar la contratación de bienes, obras y servicios a través de 
las diferentes modalidades de selección de proveedores, de 
conformidad con la normatividad vigente para el funcionamiento del 
DASCD. 

A-JUR-001 Gestión Jurídica Realizar la defensa judicial en los procesos litigiosos de cualquier 
naturaleza que se adelanten en contra del Departamento o en los 
que este intervenga como demandante o como tercero interviniente 
o coadyuvante, dando respuesta oportuna a las diferentes 
actuaciones judiciales, con el fin de defender los intereses de la 
Entidad. 

A-TIC-001 Gestión de TIC Innovar, administrar, desarrollar y usar adecuadamente los 
recursos y servicios de Tecnología de la Información y las 
Comunicaciones, optimizando así cada uno de los procedimientos 
que compone el proceso, con el fin de satisfacer continuamente las 
necesidades tecnológicas de la Entidad. 
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6.6.4 Procesos de Evaluación y Control 
 

ID Nombre Objetivo 

C-CYS-001 Control y 
Seguimiento 

Realizar evaluación y seguimiento periódico a los procesos y gestión 
del DASCD, a través de auditorías y monitoreo, que permitan 
identificar e implementar acciones preventivas, correctivas y de 
mejora, para el fortalecimiento de la gestión institucional. 

C-CDI-CP-
001  
 

Control 
Disciplinario 
Interno  

Ejercer la Acción Disciplinaria para que esta se adelante de manera 
eficaz, tomando medidas preventivas y correctivas respecto de los 
comportamientos con relevancia disciplinaria desplegados por 
los(as) funcionarios(as) y exfuncionarios(as), propendiendo por la 
buena marcha de la Administración y el cumplimiento de los fines 
estatales, con observancia y acatamiento de los parámetros legales 
establecidos para adelantar los procesos disciplinarios. 

 
6.7 Alineación de TI con los procesos Institucionales  
 
La Oficina de Tecnologías de la Información y las Comunicaciones (OTIC) es esencial 
para el cumplimiento de la misionalidad del Departamento. Como apoyo de las áreas, la 
OTIC se encarga de construir soluciones informáticas que cumplan con las necesidades 
específicas de los usuarios internos, externos y grupos de interés.  
 
Además, la OTIC lidera y gestiona en colaboración con las áreas usuarias la formulación 
de proyectos institucionales que involucren tecnología y que tengan un impacto positivo 
en la gestión y operación de la Entidad. Esto busca mejorar la eficiencia en los procesos, 
crear sinergias administrativas, que se traduzcan en una prestación efectiva de servicios 
que ofrece la entidad. 
 
6.8 Trámites Institucionales  
 
Los trámites son un conjunto de requisitos, pasos, o acciones que deben seguir los 
ciudadanos, usuarios o grupos de interés en los procesos esenciales ante una entidad u 
organismo de la administración pública o particular que ejerce funciones administrativas, 
con el fin de acceder a un derecho, ejercer una actividad o cumplir con una obligación 
prevista o autorizada por la ley. Estas son reguladas por el Estado. 
 
El Departamento Administrativo del Servicio Civil Distrital tiene un trámite y es el 
siguiente: 
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• Conceptos técnicos para el establecimiento o modificación de estructuras 
organizacionales, plantas de personal, manuales específicos de funciones y de 
competencias laborales, escalas salariales, grupos internos de trabajo y vinculación 
supernumerarios: Este trámite consiste en dar concepto técnico para el 
establecimiento o modificación de estructuras organizacionales, plantas de personal, 
manuales específicos de funciones y de competencias laborales, escalas salariales, 
grupos internos de trabajo y vinculación de supernumerarios de las Entidades y 
Organismos Distritales y de refrendación. Así mismo, obtener la viabilidad técnica 
para el establecimiento o modificación de estructuras organizacionales, plantas de 
personal, manuales específicos de funciones y de competencias laborales, escalas 
salariales, grupos internos de trabajo y vinculación de supernumerarios, y de 
refrendación. 
 
Este trámite se encuentra inscrito en el Sistema Único de Información y Trámites 
(SUIT), el cual se reporta periódicamente. 

 
Así mismo, también se tienen las OPA - Otros Procedimientos Administrativos (OPA): 
Conjunto de requisitos, pasos o acciones dentro de un proceso misional, que determina 
una entidad u organismo de la administración pública o particular que ejerce funciones 
administrativas, para permitir el acceso gratuito de los ciudadanos, usuarios o grupos de 
interés a los beneficios derivados de programas o estrategias cuya creación, adopción e 
implementación es potestativa de la entidad. Y están: 
 

• Conceptos Jurídicos: Conceptos emitidos de carácter meramente orientador más no 
de obligatorio cumplimiento, que dan repuesta a las consultas y planteamientos 
realizados al DASCD por parte de entidades, organismos, servidores públicos, y 
demás partes interesadas, sobre situaciones particulares o generales relacionadas 
con la gestión del empleo público, organización administrativa, gestión del talento 
humano, régimen salarial y prestacional, entre otro 

 

• Asesoría Técnico Jurídica: Asistencia técnica realizada por profesionales 
especializados del DASCD a las entidades Distritales para la resolución de asuntos 
relacionados con la comprensión y aplicación de normatividad, instrumentos y 
metodologías aplicables en materia de gestión del empleo público, modificación a 
estructuras organizacionales, plantas de personal, manual de funciones, escalas 
salariales y otros aspectos jurídicos asociados a evaluación de desempeño, 
formulaciones de planes de bienestar social y estímulos 
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• Servicio de Capacitación del Talento Humano Distrital: El servicio de Capacitación 
del Departamento Administrativo del Servicio Civil Distrital DASCD, es un proceso 
educativo, intencional, planeado y organizado para transmitir conocimientos, 
desarrollar capacidades y transformar actitudes, generando aprendizajes individuales 
y colectivos, para alcanzar un mejor servicio para los ciudadanos.  

 
A través del cual se aportan nuevos conocimientos y herramientas a los Servidores 
Públicos al servicio de las Entidades u Organismos del Distrito Capital, para que 
desarrollen al máximo sus capacidades, habilidades y comportamientos en el 
desempeño de su labor y actualizarlos en los temas que aportan a la solución de 
problemas, al logro de los objetivos institucionales y al desarrollo integral de las 
personas de la organización. Permite, también promover el cumplimiento de las 
normas públicas, las doctrinas y lo establecido por las autoridades como el Ministerio 
del Trabajo, el Departamento Administrativo de la Función Pública – DAFP, la 
Comisión Nacional del Servicio Civil – CNSC -, la Escuela Superior de Administración 
Pública – ESAP - y la Secretaría General de la Alcaldía de Bogotá como cabeza del 
sector de Gestión Pública Distrital, entre otros.  
 
La Subdirección de Gestión Distrital de Bienestar, Desarrollo y Desempeño del 
DASCD, ofrece la posibilidad a los organismos y entidades Distritales de coordinar y 
programar los talleres, Conferencias, Cursos y/o Seminarios, en los diferentes temas 
transversales disponibles, los cuales se pueden desarrollar teniendo en cuenta las 
necesidades específicas de cada entidad y en el marco del fortalecimiento de la 
gestión del talento humano. Periódicamente el DASCD programa actividades en 
temas de actualidad e impacto, que están relacionados con la gestión pública y la 
administración de personal. Cuando las actividades son organizadas por el DASCD, 
el Departamento extiende invitación directa a los organismos y entidades distritales. 
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7. ANÁLISIS DE LA SITUACIÓN ACTUAL  
 

El análisis de la situación correspondiente al estado actual de los componentes de TI de 
la OTIC se encuentra registrados y documentados en la Matriz de Caracterización de 
Activos de Información MCAI, la cual es actualizada periódicamente. 
 
De acuerdo a su criticidad, estos activos tienen asociados planes de realización y 
recuperación de backups y planes de recuperación de desastres de TI, lo que garantiza 
que se pueda mantener continuidad de operación del departamento. 
 
 

7.1 Estrategia de TI  
 

La Oficina TIC se guía por los planes de desarrollo nacional, distrital y de la entidad, los 
cuales incorporan el componente tecnológico clave para alcanzar la transformación digital 
necesaria para lograr cumplir con la misionalidad de la entidad. 
 

7.1.1 Plan Nacional de Desarrollo 
 

El Gobierno Nacional por intermedio del Departamento Nacional de Planeación -DNP-, 
ha establecido dentro las bases del Plan Nacional de Desarrollo 2022-2026 “Colombia, 
potencia mundial de la vida”, la estrategia de democratización de las TIC para desarrollar 
una sociedad del conocimiento y la tecnología, conectada con el saber y los circuitos 
globales; dicha estrategia busca integrar a cada uno de los actores del ecosistema: 
Gobierno, industria, academia y ciudadanía, con el fin de apalancar la reducción 
acelerada de la brecha digital en el país. 
 
Para avanzar en dicho propósito se consideran seis (6) líneas de acción como pilares de 
la estrategia: 
 
1. Conectividad: conectar a más regiones del país -especialmente a las más apartadas-, 

al servicio de internet, promoviendo la educación y la productividad. 
2. Sociedad del conocimiento: impulsar la apropiación de las TIC en el gobierno, 

sectores productivos, la educación, la salud y el campo, apoyados por la 
alfabetización y la conectividad para reducir la brecha digital. 

3. Ecosistema seguro: impulsar la prestación de un mejor servicio en materia de TIC, 
con enfoque hacia la seguridad ciudadana y la prevención, incrementando la 
legalidad en el sector, así como el uso responsable de las TIC. 
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4. Prevención: inclusión de mejores prácticas internacionales para la promoción del 
cumplimiento normativo, brindando herramientas a los proveedores de servicios de 
internet, telefonía fija y móvil, postal, y televisión. 

5. Fortalecimiento de la industria: fortalecer las comunicaciones y los servicios de 
televisión, radio y sector postal del país, a través de la conectividad. 

6. Contenido audiovisual: promover el desarrollo de contenidos digitales y medios 
públicos mediante el uso de técnicas pedagógicas y enfoque de lenguaje claro con 
altos estándares de calidad. 

 
En los sistemas de información públicos para la gestión institucional, se presentan retos 
en materia de interoperabilidad, intercambio y calidad de la información, que limitan la 
gestión y los procesos de toma de decisión pública. (DNP, 2014 p. 412).  
 
Se logrará una gestión pública efectiva y orientada al servicio al ciudadano, en el nivel 
internacional, nacional y territorial, a través de la modernización de la infraestructura 
administrativa pública, los modelos de gestión, entre ellos el de talento humano, el jurídico 
público, el documental, la innovación social y el uso de herramientas tecnológicas. 
Además, se logrará la efectividad, transparencia y oportunidad en los procesos de 
contratación pública, un modelo distinto de gobierno de las empresas estatales y una 
gestión inmobiliaria especializada. 
 

7.1.2 Plan de Desarrollo Económico, Social, Ambiental y de Obras Públicas del 
Distrito Capital 2020 - 2024 "Un nuevo Contrato Social y Ambiental para la 
Bogotá del Siglo XXI” 

 

Dentro del Plan de Desarrollo de Bogotá 2020-2024 y para el logro de sus objetivos 
definidos hasta mayo de 2024, el Departamento Administrativo del Servicio Civil Distrital 
se enmarca en el siguiente Propósito: 
 
Propósito 5: Construir Bogotá Región con gobierno abierto, transparente y ciudadanía 
consciente. 
 
El papel de los territorios se ha redimensionado, dando a los municipios y departamentos 
la posibilidad de aprovechar sus complementariedades para conformar y consolidar 
alianzas estratégicas entre distintos actores dentro de una visión conjunta de región y de 
desarrollo a través del fortalecimiento de lazos y la realización de proyectos estratégicos 
en torno a problemáticas comunes como infraestructura, movilidad, vivienda, ambiente, 
desarrollo económico o empleo.  
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El fortalecimiento de este tipo de alianzas entre actores territoriales ha permitido 
consolidar escenarios de articulación con la región y entre actores públicos y privados en 
relación a objetivos comunes, y a resaltar el papel de la participación ciudadana en la 
construcción de agendas públicas para la priorización de temas y la toma de decisiones 
de ciudad, que puede potenciarse con estrategias en las que aprovechando el desarrollo 
de las tecnologías de la información y las comunicaciones puede consolidarse a Bogotá 
como Territorio Inteligente (Smart City), en la que se promueve la transformación digital, 
la innovación social y el intercambio de saberes sobre el fortalecimiento de lo público 
desde la lógica territorial, que convierta a la ciudad en ícono de transparencia y 
modernidad. 
 
Logro 29. Posicionar globalmente a Bogotá como territorio inteligente (Smart City)  
 
Las tecnologías de la información y las comunicaciones - TIC contribuyen a un nuevo 
pacto social entre los ciudadanos y su gobierno, y a contar con una ciudad con 
sostenibilidad ambiental, social y económica. Con el uso de las TIC se abren 
oportunidades para acelerar el cumplimiento de los Objetivo de Desarrollo Sostenible - 
ODS y para lograr que la ciudad sea más competitiva. Bogotá debe continuar avanzando 
en una transformación digital que apunte a la eficiencia de los servicios que se prestan a 
la ciudadanía, a un gobierno de datos para gestionar conocimiento en la toma de 
decisiones, a la implementación de buenas prácticas en el uso de las tecnologías, a la 
definición, aprobación e implementación de políticas de seguridad de la información y al 
tratamiento de datos personales e identificación de activos de información en todas sus 
Entidades. 
 
Logro 30. Incrementar la efectividad de la gestión pública distrital y local  
 
El Departamento Nacional de Planeación – DNP define a la Gestión Pública como la 
articulación permanente y continua de los procesos de planeación, ejecución y evaluación 
de las acciones que el Estado emprende, tendientes a dar cumplimiento a los 
compromisos democráticamente concertados y asumidos por los mandatarios electos 
para atender de forma integral, oportuna, transparente y eficiente las necesidades de la 
ciudadanía y dar cumplimiento a la función y competencias encomendadas por la 
Constitución y la ley a la Nación y a sus entidades territoriales. 
 
La gestión pública podrá medirse por resultados, tendrá un accionar transparente y 
rendirá cuentas a la sociedad civil. El mejoramiento continuo de la Administración Pública 
se basará en el fortalecimiento de herramientas de gestión consolidadas en un sistema 
integrado que permita el buen uso de los recursos y la capacidad del Estado para producir 
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resultados en pro de los intereses ciudadanos. Estas herramientas se deberán desarrollar 
bajo un marco de modernización, reforma y coordinación interinstitucional. 
 
Meta PDD 520: Implementar el Plan de acción de la Política Pública para la Gestión 
Integral de Talento Humano definido para el período 2020 - 2024 
 
7.1.3 Planes y proyectos del DASCD 
 
El Departamento Administrativo del Servicio Civil participa con dos proyectos en el plan 
"Un Nuevo Contrato Social y Ambiental para la Bogotá del Siglo XXI". 
 
Proyecto 7567: Modernización de la arquitectura institucional del DASCD Bogotá 
 
Este proyecto tiene tres metas a cargo de la Oficina TIC: 
 
Meta 2. Optimizar 8 Procesos y Procedimientos a través de Herramientas Tecnológicas. 
 
Meta 11: Realizar 3 Alianzas Interinstitucionales para la Adopción de Nuevas 
Tecnologías. 
 
Meta 12: Actualizar el 60 % del Software y Hardware que permita el Desarrollo de la 
Capacidad TIC de la Entidad. 
 
Proyecto 7670: Implementación de acciones efectivas para la gestión integral del talento 
humano distrital al servicio de la Bogotá del Siglo XXI 
 
En este proyecto la Oficina TIC aporta el componente tecnológico para lograr esta meta: 
 
Meta 9: Actualizar 1 Sistema poniendo en operación Nuevas Funcionalidades en el 
Sistema De Información Distrital del Empleo y la Administración Pública (SIDEAP), que 
permitan consolidar una Cultura de Analítica de Datos sobre la Gestión del Talento 
Humano en el Distrito Capital. 
 

7.1.4 Planes y proyectos de la OTIC en el 2024 
 
La OTIC para la vigencia 2024 generó seis proyectos, los cuales enmarcan la ruta y guía 
a seguir, con el fin de alcanzar mayores niveles de eficiencia y eficacia en la gestión de 
la Entidad y por consiguiente de la ciudadanía en general: 
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● Optimización de Procesos y Procedimientos 
● Desarrollo de la Capacidad TIC del DASCD 
● Gobierno Digital - PETI 
● Mantenimiento y mejora del MSPI en el DASCD 
● Alianzas Institucionales para adoptar nuevas tecnologías 
● Fortalecimiento SIDEAP 2024 

 
Así mismo, hace parte de los proyectos “Implementación y mantenimiento del Sistema 
de Gestión de Documento Electrónico de Archivo – SIGA” y “Plan Institucional de 
Archivos – PINAR”, los cuales son liderados por la Subdirección de Gestión Corporativa 
  
Adicionalmente, la OTIC aporta en el desarrollo del Plan Anticorrupción y de Atención al 
Ciudadano - Participación Ciudadana y RdC, el cuales son transversales para toda la 
entidad. 
 
7.2  Uso y Apropiación de la Tecnología  
 
Con el objetivo de fomentar el uso y la apropiación de las Tecnologías de la Información 
y Comunicación (TIC), se ponen a disposición de los funcionarios y contratistas del 
DASCD diversas herramientas tecnológicas para facilitar el desarrollo de sus funciones, 
promoviendo así un entorno de trabajo eficiente y tecnológicamente avanzado. Entre los 
recursos tecnológicos disponibles se incluyen: 
 

✔ ERP SICAPITAL: Herramienta que cuenta con los módulos PERNO, SAI-SAE, LIMAY, 
OBJECT y TERCEROS mediante los cuales se gestiona la liquidación de nómina, la 
administración de elementos e inventarios, la contabilidad, la administración de 
órdenes de pago e interfaz de archivos planos con BogData y el módulo transversal a 
todos los módulos. 
 

✔ SIGA - Sistema de Información de Correspondencia y Archivo / Gestión 
Documental y Archivo: Es el Conjunto de actividades administrativas y técnicas 
tendientes a la planificación, manejo y organización de la documentación producida y 
recibida por el DASCD, desde su origen hasta su destino final, con el objeto de facilitar 
su utilización y conservación. 

 

✔ LimeSurvey: Servicio mediante el cual se diseñan y realizan encuestas en línea y se 
procesa la información capturada, que permite una mejor aplicación y control de 
resultados de las encuestas que se aplican tanto en los procesos misionales como de 
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apoyo a la gestión. Esta herramienta incluso ha servido para prestar este servicio a 
otras entidades del distrito. 

 

✔ Herramientas de trabajo colaborativo G-SUITE: Este servicio ha permitido una 
colaboración segura en tiempo real entre grupos de trabajo de la entidad. Permite 
alojar documentos, procesamiento de texto, hojas de cálculo y presentaciones, el 
acceso a vídeo basado en web y sencillas herramientas de creación de sitios. Se ha 
facilitado la disponibilidad de la información desde cualquier navegador o teléfono 
Smartphone. 

 

✔ Mesa de servicios de TI: Se implementó a través de la herramienta de gestión de 
servicios GLPI, la cual permite brindar una gestión óptima de las solicitudes y soporte 
a los servicios tecnológicos prestados por la OTIC, a las diferentes áreas de la Entidad, 
a los servidores públicos, los contratistas de prestación de servicios y la ciudadanía en 
general. 

 
Adicionalmente, con esta herramienta se mantiene actualizado el inventario de los 
activos informáticos de manera automática. 

 

✔ Plan de Comunicaciones de Seguridad de la Información: Esta estrategia ha 
permitido definir e implementar un plan para la comunicación, conocimiento, 
conciencia y puesta en práctica de las políticas y lineamientos definidos en el Sistemas 
de Gestión de la Seguridad de la Información – SGSI, manteniendo una cultura de 
seguridad de la información enfocada a la Cyber-seguridad, que permita buscar la 
Integridad, Confidencialidad y Disponibilidad de la información en el DASCD. 

 

✔ Herramienta para el procesamiento y análisis de información: Se ha puesto a 
disposición la herramienta Power BI que permite el procesamiento, recopilación y 
análisis de la información misional del empleo público, presentándola de manera 
amigable para análisis y consulta de la ciudadanía. El correcto uso y aprovechamiento 
de esta herramienta se ha apalancado con el desarrollo de un curso en el marco del 
Plan Institucional de Capacitación – PIC. 

 

✔ Uso de lectores de código QR y PDF417: La entidad cuenta con un módulo en el 
aplicativo misional SIDEAP, para el registro a las actividades de bienestar y 
capacitación, en el cual la captura de los datos de asistencia se hace desde la lectura 
de la codificación PDF417 de la cédula y los códigos QR de los carnets institucionales. 
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✔ CHATBOT: Solución eficaz para mejorar la interacción con la ciudadanía y facilitar el 
acceso a la información de SIDEAP y Talento no Palanca. Este sistema de inteligencia 
artificial ofrece respuestas rápidas y precisas a las consultas de los usuarios, 
fortaleciendo la comunicación y la usabilidad de estos sistemas.  

✔ Gestión de Permisos y Puntos por tu Bienestar: Herramienta que permite gestionar 
los permisos otorgados a los funcionarios así como la administración de la estrategia 
“Haz puntos para tu bienestar” establecida en Circular 01 de 2021. Además registra de 
manera automática la información de los permisos en el SIDEAP, generar un PDF para 
archivo en la correspondiente historia laboral, genera reportes del ausentismo por 
permisos o los desagrega por funcionario o por causal de permiso. 

✔ Gestiona360: Herramienta que permite la gestión de auditorías y mejora continua, 
diseñado para usuarios específicos como jefes de dependencia, auditores y 
responsables. Facilita informes de los hallazgos encontrados desde control interno y 
genera una respuesta a estos en donde se evidencie el avance generado en las 
posibles mejoras encontradas; a su vez permite a control interno dar respuesta a esta 
evolución en la resolución de los hallazgos por parte de las entidades. 

✔ WIKI: Recurso que agiliza el acceso a información relevante y actualizada del DASCD, 
diseñado para facilitar la colaboración y el intercambio de conocimientos entre los 
servidores públicos de la entidad; alberga documentos, guías y manuales que abarcan 
diversos aspectos relacionados con los procesos internos, políticas institucionales y 
mejores prácticas.  

✔ Certificado de Idoneidad: Permite a los usuarios generar certificados de idoneidad 
de manera eficiente y precisa 

✔ Bodega de Datos: Instancia de consulta que contiene una vista de la Base de Datos 
del SIDEAP con acceso permitido a las subdirecciones de planeación y Bienestar. 

 
7.2.1 Sistemas de información de Apoyo 
 
● ERP SICAPITAL: El aplicativo SICAPITAL es fundamental para la gestión de la 

Entidad, teniendo en cuenta que contiene los módulos de nómina, contabilidad, 
almacén, inventario, órdenes de pago y terceros. 
 
El licenciamiento es propiedad de la Secretaría de Hacienda Distrital, pero la Entidad 
puede hacerle cualquier tipo de parametrización y desarrollo, de acuerdo a sus 
necesidades.  El motor de base de datos es Oracle. 

http://www.serviciocivil.gov.co/


MACROPROCESO DE APOYO A LA GESTIÓN  
PROCESO GESTIÓN DE LAS TIC 
PLAN ESTRATÉGICO DE TECNOLOGIAS DE LA INFORMACIÓN  
Código: A-TIC-PL-001 
Versión: 21.0 
Fecha de vigencia: Enero de 2024 

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia No Controlada”. La versión vigente se encuentra 
publicada en el repositorio de documentos SIG del DASCD. 

Carrera 30 No 25 – 90, 
Piso 9 Costado Oriental. 
Tel: (57) 60 1 3680038 
Código Postal: 111311 
www.serviciocivil.gov.co 

  

  
 Página 33 de 96  E-GES-FM-009 V10.0 

 

  

 
● Encuestas (LimeSurvey): Herramienta open source para la aplicación de encuestas 

en línea, escrita en PHP y que utiliza bases de datos MySQL. El mantenimiento y 
soporté técnico lo realizan funcionarios de la OTIC.  

 
● SIGA - Sistema de Información de Correspondencia y Archivo / Gestión 

Documental y Archivo: Este aplicativo fue entregado por medio de un convenio 
con la Secretaría General como software de gestión documental, para el manejo y 
organización de la documentación producida y recibida por el DASCD, con el fin de 
facilitar el control y la gestión de los documentos recibidos o producidos por el 
Departamento, cualquiera que sea el soporte en el que se hayan elaborado.  

 
● Plan de Acción Institucional - PAI: Esta herramienta se implementó y se puso en 

funcionamiento para gestionar los Planes de Acción Institucionales de la entidad.  
 
7.2.2 Sistemas de Información Misional 
 
● SIDEAP 

El Sistema de Información Distrital del Empleo y la Administración Pública (SIDEAP), 
es una herramienta integral que permite la gestión eficiente de recursos humanos, 
procesos de empleo, contratación y bienestar en el Distrito, proporcionando una base 
sólida para la toma de decisiones estratégicas y operativas en el ámbito de la 
administración pública. El sistema tiene consolidado treinta y cuatro (34) 
funcionalidades y/o módulos en operación, los cuales se encuentran organizados 
bajo el siguiente esquema: 
 
Recursos Humanos:  
 

• Hoja de Vida  

• Bienes y Rentas  

• Talento Humano  

• Gestión del Empleo Público (Vinculaciones Trabajadores Oficiales, Vinculaciones 
UAN)  

• Horarios escalonados  

• Novedades de TH y Situaciones Administrativas (Mejoras)  

• Teletrabajo (Mejoras) - Trabajo en Casa – Alternancia (2020)  

• Certificación Reporte TH  

• Territorialización  
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• Contratación  

• Carga Masiva (archivo SIVICOF)  

• Vinculación Contratistas  

• Bienestar y Desarrollo (Actividades Distritales)  

• Plan Institucional de Capacitación (PIC) en Línea  

• Seguridad y Salud en el Trabajo (SST) en Línea  

• Estado de Salud - Bitácora de salud para servidores y contratistas (2020)  

• Conflictos de Interés (Declaración General – Impedimentos - Recusaciones)  

• Movilidad Laboral (Comisión de Servicios)  

• Permuta y Traslados  

• Validación Hojas de Vida – (Servidores Públicos y Contratistas)  

• Selección de Talentos (Convocatorias)  

• Banco de Hojas de Vida de Talento No Palanca (TNP)  

• Manual de Funciones (Bodega de datos)  

• Reportes (Empleo Público y Contratos, Ley de cuotas, Plan Anual Vacantes, 
Datos Contacto de Empleados y contratistas, Personas con Discapacidad, 
Estado Actual del usuario, Planta de empleo, vinculaciones - encargos - 
comisiones, situaciones administrativas, Estado de Salud, Georreferenciación de 
Servidores públicos, Unidades de Apoyo Normativo, Validaciones Hojas de vida, 
Certificado Reporte Talento Humano SIDEAP, Plataforma Estratégica y 
Selección de Talentos) y Reportes Bienestar: Actividades distritales, PIC en 
línea, Alertas COVID, SST en Línea, Vacunación COVID  

• Gerentes Públicos- (Acuerdos de Gestión Concertación y seguimiento)  

• Instrumentos de Gestión del Talento Humano.  

• Metodología de impacto  

• Informe de Cultura Organizacional 
 

Organización Institucional: 
 

• Desarrollo Organizacional (Actos Administrativos y Planta de Empleos)  

• Escala Salarial y Proyección Costos Plantas de Personal (Trabajadores Oficiales- 
Empleados Públicos)  

• Mejoras y Nuevo régimen salarial  

• Módulo Estructura Organizacional  

• Módulo Estructura Distrital  

• Plataforma estratégica (Procesos y procedimientos)  
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Servicio al Cliente:  
 

• Trámites en Línea (Elaboración de Conceptos Técnicos sobre escala salarial, 
planta, estructura organizacional y manual de funciones)  

• Encuestas (Medición del Índice del Desarrollo Civil)  

• Directorio servidores y contratistas del Distrito (Mejoras nuevos campos)  
 

● TALENTO NO PALANCA 
Es un Banco de Hojas de Vida de la ciudad, que busca que los ciudadanos 
interesados en acceder a contratos de prestación de servicios profesionales y/o de 
apoyo a la gestión a entidades y organismos distritales, puedan registrar su perfil 
profesional o laboral, sin que, en ningún caso, conlleve la obligación de vinculación.  
 
El mantenimiento, desarrollo y soporté técnico se realiza a través de profesionales 
con contrato de prestación de servicios del DASCD. 

 
● Cursos Virtuales (Moodle) 

El DASCD tiene implementado Moodle como ambiente virtual de aprendizaje. Esta 
herramienta de licencia de tipo GNU-GPL, está dispuesta en los servidores del 
DASCD para la creación de cursos, programación, inscripción, seguimiento al avance 
de los inscritos y expedición de certificados. En promedio se abren 3 cursos al mes 
con unos 200 usuarios, los cuales en promedio solicitan 90 soportes. 
 

● Página Web 
El Departamento Administrativo del Servicio Civil Distrital - DASCD, cuenta con una 
página web, que contiene información electrónica institucional (texto, sonido, vídeo, 
programas, enlaces, imágenes, etc.). Esta puede ser accedida mediante un 
navegador web a través de la siguiente dirección www.serviciocivil.gov.co. 
 
La implementación y mantenimiento se realiza en la Oficina TIC del DASCD, el 
licenciamiento es open source y el motor de base de datos MySQL. 

 
 

7.3 Servicios Tecnológicos  
 
Describe la situación actual de los servicios tecnológicos de acuerdo con las siguientes 
categorías:  
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7.3.1 Estrategia y gobierno 
 
La OTIC definió dos procesos que enmarcan todas las actividades, responsabilidades, 
estrategias y servicios de la oficina y son: Seguridad de la Información y Gestión de las 
TIC. 
 
✓ El proceso de Seguridad de la Información tiene como objetivo Proteger los activos 

de información mediante la implementación del modelo de seguridad y privacidad de 
la información, la gestión continua de los riesgos y la creación de una cultura de 
Seguridad de la Información apoyada por la Alta Dirección para mantener la 
confidencialidad, disponibilidad e integridad de la información en la Entidad.  

 
Está conformado por cuatro procedimientos que son:  

 
● Tratamiento de datos personales  
● Gestión de Incidentes de seguridad de la información 
● Control de Accesos 
● Matriz de caracterización de activos de información 

 
✓ El proceso de Gestión de las TIC tiene como objetivo proveer los servicios tecnológicos 

permanentemente garantizando el beneficio a todos los usuarios, tanto internos como 
externos, a través de la implementación de la tecnología adecuada satisfaciendo las 
necesidades del negocio. 
 
Está conformado por cinco procedimientos que son:  
 
● Gestión de solicitudes TI 
● Administración Plataforma Tecnológica 
● Construcción y Mantenimiento de Software /DyD 
● Gestión de Incidentes Tecnológicos 
● Gestión de Cambios 

 
La gestión de los servicios tecnológicos se realiza de manera centralizada por la OTIC, y 
es realizada por funcionarios y contratistas de la oficina TIC, la cual también supervisa y 
controla los servicios que se brindan con contratos de terceros, como es el caso del 
hosting, canal de Internet, mantenimiento de hardware y software, etc. 
 
Algunos de los servicios que brindan los funcionarios de planta y contratistas de la OTIC, 
a los usuarios internos y externos están:  
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● Soporte en sitio  
● Administración de sistemas de información  
● Gestión de Accesos 
● Solicitudes de información – Datos de los servicios 
● Página web 
● Cursos virtuales 
● Procesamiento de datos 
● Solicitudes Encuestas 
● Mantenimiento de desarrollo 
● Carpetas compartidas 
● Conectividad  
● Entre otros 

 
Dentro de los servicios de infraestructura y administración están: 
 

● Identificación de servicios a proveer 
● Servicio de Hosting 
● Servicio de Internet 
● Servicio de Telefonía IP 
● Servicios de Seguridad perimetral 
● Servicios de G Suite 
● Servicio de NVR 
● Servicios del Centro de Cómputo 
● Servicios de Backup Corporativo 
● Servicios en nube pública 
● Interoperabilidad 
● Licenciamiento 
● Servicio de Antivirus 
● Servicio de Impresión 
● Entre otros 

 
7.3.2 Administración de Sistemas de Información 
 

La administración del sistema de información del DASCD se realiza a través del proceso 
de Gestión de TI y de los funcionarios y contratistas de la OTIC. 
 

✔ El Sistema de Información Distrital del Empleo y la Administración Pública –SIDEAP 
se encuentra alojado en un hosting que se tiene contratado con un tercero. Este 
sistema se usa para que todas las entidades y organismos distritales, los servidores 

http://www.serviciocivil.gov.co/


MACROPROCESO DE APOYO A LA GESTIÓN  
PROCESO GESTIÓN DE LAS TIC 
PLAN ESTRATÉGICO DE TECNOLOGIAS DE LA INFORMACIÓN  
Código: A-TIC-PL-001 
Versión: 21.0 
Fecha de vigencia: Enero de 2024 

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia No Controlada”. La versión vigente se encuentra 
publicada en el repositorio de documentos SIG del DASCD. 

Carrera 30 No 25 – 90, 
Piso 9 Costado Oriental. 
Tel: (57) 60 1 3680038 
Código Postal: 111311 
www.serviciocivil.gov.co 

  

  
 Página 38 de 96  E-GES-FM-009 V10.0 

 

  

públicos y los contratistas de prestación de servicios, registren y actualicen la 
información que les aplica. Por ejemplo: plantas de personal, novedades del personal, 
estructuras, hojas de vida, bienes y rentas, etc. La concurrencia a este aplicativo es de 
100 hasta 2.500 usuarios. 
 
Así mismo, a través de servicios web hay interoperabilidad con otras entidades para 
compartir información de SIDEAP. 
 
Actualmente en el hosting, cada uno de los servidores cuenta con dos procesadores 
Intel Xeon Gold 6226R CPU 2.90 GHz y los aplicativos están con la versión de Java 7, 
EJB 3.1, JPA 2.1, JAVA SERVER FACES 2.2, PRIMEFACES 5.3, servidor de 
aplicaciones PAYARA 4.1, base de datos SQL SERVER 2014 y por ser un lenguaje 
multiplataforma funciona en cualquier sistema operativo. 
 
SIDEAP dispone de un ambiente de producción separado de los de prueba y 
desarrollo. La base de datos está en un servidor dedicado. 

 

✔ El aplicativo TALENTO NO PALANCA se encuentra también alojado en un hosting que 
se tiene contratado con un tercero. Es un Banco de Hojas de Vida de la ciudad, que 
almacena las hojas de vida de los ciudadanos interesados en acceder a contratos de 
prestación de servicios profesionales y/o de apoyo a la gestión a entidades y 
organismos distritales. La concurrencia a este aplicativo es de 50 hasta 5.000 usuarios. 
 
Este aplicativo dispone de un ambiente de producción separado de los de prueba y 
desarrollo. La base de datos está en un servidor aparte. 

 

✔ El ERP – SICAPITAL, está en un servidor que está ubicado en el centro de datos de 
la Entidad. Este aplicativo contiene los módulos de nómina, contabilidad, órdenes de 
pago, almacén e Inventario y terceros. 
 
Actualmente está conformado por dos ambientes: pruebas y producción. El ambiente 
de producción lo componen dos máquinas virtuales, una para la base de datos y otra 
para el servidor de aplicaciones 
 

✔ SIGA - Sistema de Información de Correspondencia y Archivo / Gestión Documental y 
Archivo, está implementado en la nube pública de ORACLE, a través del acuerdo 
marco de Servicios de Nube Pública IV CCE-241-AMP-2021, para su funcionamiento 
se desplegó la siguiente arquitectura: Máquinas virtuales para servidor de aplicaciones 
se utilizó Infraestructura por servicio IaaS y para el manejo de Base Plataforma por 
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Servicio PaaS, esta metodología se aplicó en los diferentes ambientes de pruebas, 
desarrollo y producción. 

 
Están en operación los siguientes módulos: Administración y TRD, Radicación, Sede 
Electrónica, Gestión de Documentos, Reportes, Gestión de Expedientes. 
 
Mesa de servicios de TI: sistema alojado en una máquina virtual, que utiliza el software 
de mesa de servicio GLPI, cuyas siglas significan "Gestionnaire Libre de Parc 
Informatique" en francés o "Gestor Libre de Parque Informático" en español, es una 
solución de código abierto que permite el registro, seguimiento y control de todas las 
solicitudes relacionadas con los servicios de TI. 
 

✓ Gestión de Permisos y Puntos por tu Bienestar: App Service implementado en la nube 
de Azure, la cual está desarrollada bajo código Java 11 SE y node.js 18. 
 

✓ Gestiona360: Es un App Service implementado en la nube Azure, la cual está 
desarrollada bajo código PHP 8.2 
 

✓ Certificado de Idoneidad: Es un App Service implementado en la nube de Azure, la 
cual está desarrollada bajo código Java 11 SE y node.js 18. 

 
7.3.3 Infraestructura TI: 

 

La infraestructura tecnológica de nuestra entidad se fundamenta en una arquitectura 
que se ha venido modernizando para ser más eficiente con el fin de respaldar de 
manera integral nuestras operaciones.  
 
Contamos con una red de comunicaciones que garantiza la conectividad entre todos 
los departamentos, respaldada por equipos dispuestos por el proveedor de 
comunicaciones.  
 
Nuestra plataforma de servidores está diseñada para proporcionar un rendimiento 
óptimo y una gestión eficaz de los datos. Además, hemos implementado medidas de 
seguridad avanzadas, como firewalls y sistemas de cifrado, para salvaguardar la 
integridad y confidencialidad de la información.  
Esta infraestructura está constantemente actualizada y monitoreada para asegurar un 
entorno operativo fiable y seguro, respaldando así nuestro compromiso con la 
eficiencia y la innovación en la prestación de servicios. 
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A continuación se presenta un resumen de los equipos que integran la infraestructura 
tecnológica del DASCD: 
 

TIPO MARCA CANTIDAD TIPO MARCA CANTIDAD

IM PRESORA CÓDIGO BARRAS DATAM AX ONEIL 1 PC DESKTOP / TORRE DELL 2
IM PRESORA HP 1 ALL ONE DELL 30
IM PRESORA HP 1 PC DESKTOP / TORRE DELL 4
IM PRESORA HP 2 ALL ONE HP 1
IM PRESORA LEXM ARK 1 ALL ONE COM PUM AX 47
IM PRESORA LEXM ARK 2 PC DESKTOP / TORRE DELL 10

IM PRESORA B/N XEROX 1 PC DESKTOP / TORRE LENOVO 2

IM PRESORAS TÉRM ICAS HONEYWELL 2 ALL ONE LENOVO 21

PC DESKTOP / TORRE HP 1

M AC STUDIO M AC 1

IMPRESORAS COMPUTADORES DE ESCRITORIO

 
 

TIPO MARCA CANTIDAD TIPO MARCA CANTIDAD

ACCESS POINT TPLINK 4 SCANER HP 5
TABLET SAM SUNG 6 SCANER HP 2

IPAD PRO 12,9 M AC 1 SCANER HP 2
PICADORA DE PAEL FELLOWES 1 SCANER HP 1

VIDEO BEAM EPSON 1 SCANER KODAK 1
VIDEO BEAM EPSON 1

M INI PROYECTORES LG 2 TIPO MARCA CANTIDAD

TELEVISOR SAM SUNG 1

TELEVISOR SAM SUNG 2 SWITCH FORTINET 5
TELEVISOR SAM SUNG 1 FIREWALL FORTIGATE 1
TELEVISOR SONY 1 RACK QUEST 2
TELEVISOR LG 1 PATCH PANEL Horizontal 1

CONSOLA DE SONIDO SOUNDKING 1 AIRE ACONDICIONADO Blue Line 1
BOCINAS SOUNDKING 2 UPS SOLTEC 1

LECTOR CÓDIGO BARRAS INALÁM BRICOS HONEYWELL 3 CABLEADO UTP6 1
LECTOR CÓDIGO BARRAS INALÁM BRICOS ZEBRA 3

LECTOR CÓDIGO BARRAS NEWLAND 2 TIPO MARCA CANTIDAD

CÁM ARA DIGITAL NIKON NIKON 1

Trípode M anfrotto 1 PORTÀTIL LENOVO 3
M ICROFONO ESTEREO NIKON M E-1 1 PORTÀTIL HP 3

CÁM ARA DJI OSM O DJI 1 PORTÀTIL HP 6

FLASH PARA CAM ARA NIKON ALTURA 1 PORTATIL LENOVO 1
CÁM ARA LOGITECH RALLY LOGITEC 1

M ICROFONO INALAM BRICO OM NIDIRECCIONAL shure 2 TIPO MARCA CANTIDAD

M ICROFONO INALAM BRICO shure 2

LENTE NIKON AFS 18-140M M NIKON 1 SERVIDOR DELL 1
LENTE NIKON AFS 55-200M M NIKON 1 SERVIDOR DELL 1
LENTE NIKON AFS 18-55M M NIKON 1 NAS QNAP 2

M ICROFONO DE SOLAPA INALAM BRICO avoxcon 1 SERVIDORES DELL 2

SERVIDORES

CENTRO DE DATOS

OTROS DISPOSITIVOS SCANNER

PORTÁTILES

 
 

7.3.4 Arquitectura TI:  
 

La arquitectura tecnológica de nuestra entidad se configura de manera integral, 
combinando distintos entornos para optimizar la eficiencia y seguridad de nuestras 
operaciones. Mantenemos una infraestructura on-premise que nos proporciona un control 
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directo sobre algunos de nuestros recursos críticos. Allí se alojan los servicios usados 
principalmente por los usuarios internos como lo son el ERP de la entidad, el sistema de 
vigilancia (CCTV), el control de acceso, el directorio activo, la mesa de servicios, las 
carpetas compartidas, la conexión a internet y el servicio de impresiones. 
 
Simultáneamente, hemos adoptado la flexibilidad y escalabilidad ofrecidas por la nube 
pública, aprovechando servicios externos para agilizar procesos y mejorar la 
accesibilidad. Allí se encuentran los servicios SIGA, Gestiona360, Certificado de 
Idoneidad, Bodega de Datos, Gestión de Permisos y Puntos por tu Bienestar. También 
se cuenta con el servicio de nube Google Workspace que incluye el correo electrónico y 
trabajo colaborativo. 
 
Además, contamos con una nube privada que nos permite gestionar de manera exclusiva 
ciertos datos sensibles y aplicaciones de uso de los usuarios externos como la página 
web, el servicio de encuestas, el SIDEAP- Sistema de Información Distrital del Empleo y 
la Administración Pública y Moodle - Ambiente Virtual de Aprendizaje. Al mismo tiempo 
que se cuenta con el servicio de Back-up de la entidad, contratado con un tercero en esta 
nube. 
 
De otra parte, el DASCD ha llevado a cabo diversas iniciativas de interoperabilidad, 
consolidando una infraestructura tecnológica que favorece la integración efectiva de 
sistemas y procesos. Estas interoperabilidades han permitido una comunicación fluida y 
eficiente entre diferentes plataformas y aplicaciones internas, mejorando la sincronización 
de datos y facilitando la colaboración entre entidades. Actualmente, está en proceso la 
interoperabilidad con la Universidad Distrital y el Departamento Administrativo de la 
Función Pública; con esta última entidad, se ha desarrollado la interoperabilidad a través 
de X-ROAD. 
 
Esta estrategia híbrida nos brinda un equilibrio entre control interno, agilidad operativa y 
resiliencia, asegurando una arquitectura tecnológica adaptada a las demandas 
cambiantes de nuestro entorno empresarial. 
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Recurso Tecnológico 
 

Recurso 
Tecnológico 

Características 

Página WEB 
DASCD 

La página web contiene información electrónica institucional (texto, sonido, vídeo, 
programas, enlaces, imágenes, etc.) ordenada en noticias, eventos, slideshow, 
enlaces destacados, encabezado y pie de página institucional, dando cumplimiento 
a las normas nacionales que promueven la transparencia y el acceso a la información 
pública a los ciudadanos a través de Internet. 
https://www.serviciocivil.gov.co/ 

Encuestas 
(LimeSurvey) 

Implementación del servicio open source LimeSurvey mediante el cual se diseñan y 
realizan encuestas en línea y se procesa la información capturada. Esta herramienta 
fue implementada por el DASCD para una mejor aplicación y control de resultados 
de las encuestas que se aplican tanto en los procesos misionales como de apoyo a 
la gestión. 
http://encuestas.serviciocivil.gov.co 

TALENTO NO 
PALANCA 

Plataforma web a través del cual la ciudadanía ingresa al Banco de Hojas de Talento 
no Palanca y registra su hoja de vida, es un servicio abierto y gratuito que busca que 
los ciudadanos y ciudadanas interesadas en acceder a contratos de prestación de 
servicios profesionales y/o de apoyo a la gestión a entidades y organismos distritales, 
puedan registrar su perfil profesional o laboral. 
 https://talentonopalanca.gov.co/index.html 

SIDEAP 

Servicio web a través del cual se captura la información de Empleo Público del 
Distrito Capital. Sus funcionalidades principales son: la presentación de la Hoja de 
Vida y declaración de Bienes y Rentas de Funcionarios y Contratistas vinculados a 
las entidades distritales, plantas de empleo, estructuras organizacionales y escalas 
salariales. El SIDEAP también cuenta con un módulo para la gestión y seguimiento 
de eventos el cual permite registrar la asistencia y partición a los eventos 
programados por parte del DASCD. 
https://sideap.serviciocivil.gov.co/sideap/ 

ERP- PERNO 

El módulo de nómina del ERP incluye la definición y mantenimiento de la planta de 
personal, la definición de múltiples procesos de nómina (activos, pensionados, 
supernumerarios, temporales, especiales, etc.) Permite definir en forma ágil las 
novedades que afectan la nómina, capturar en forma dinámica los actos 
administrativos que las soportan, y deja historia de todas las liquidaciones, tanto de 
las novedades, como de cada uno de los cálculos efectuados para la liquidación de 
cada funcionario. 

ERP- SAE-SAI 

El módulo de Almacén del ERP permite registrar todos los elementos consumibles, 
activos fijos que son denominados como devolutivos y contempla el control completo 
de los inventarios de la entidad permitiendo entre otras cosas el manejo de las 
depreciaciones automáticamente. Gracias a la completa integración de los módulos 
de Almacén e Inventarios con la contabilidad, no es necesaria la doble digitación de 
información que tanto distorsiona los saldos entre uno y otro sistema. 

ERP- LIMAY 
El sistema contable LIMAY (Libro Mayor) corresponde al componente contable del 
Sistema Si Capital, el cual es el integrador de todos los módulos porque recibe las 
transacciones que se realizan en los procesos administrativos y financieros. Permite 
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manejar un Plan Maestro general y planes alternos para cada uno de los módulos, 
si así lo requiere el contador.  

Moodle (Cursos 
Virtuales) 

El DASCD tiene implementado Moodle como ambiente virtual de aprendizaje. Esta 
herramienta de licencia de tipo GNU-GPL, está dispuesta en los servidores del 
DASCD para la creación de cursos, programación, inscripción, seguimiento al 
avance de los inscritos y expedición de certificados. En promedio se abren 3 cursos 
al mes con unos 200 usuarios, los cuales en promedio solicitan 90 soportes. 
https://moodle.serviciocivil.gov.co/pao/public/ 

Google 
Workspace 

Es un compendio de herramientas online - 100% web - de trabajo colaborativo que 
permite una colaboración segura en tiempo real entre grupos de trabajo de la 
entidad. Permite alojar documentos, procesamiento de texto, hojas de cálculo y 
presentaciones, el acceso a vídeo basado en web y sencillas herramientas de 
creación de sitios, la información está disponible desde cualquier navegador o 
teléfono Smartphone. Cuenta con servicios de Inicio de sesión único (SSO) basado 
en SAML que se integran perfectamente con los sistemas de seguridad y de 
autenticación existentes.  
http://dascd.serviciocivil.gov.co 

Correo 
electrónico 

Google 

Servicio de correo electrónico y mensajería proporcionado por la empresa 
estadounidense Google, Inc. http://dascd.serviciocivil.gov.co 

WIKI 

Recurso que agiliza el acceso a información relevante y actualizada del DASCD, 
diseñado para facilitar la colaboración y el intercambio de conocimientos entre los 
servidores públicos de la entidad. 
Este recurso se encuentra implementado en la nube privada 

SIGA 

Es el Sistema de Información de Correspondencia y Archivo / Gestión Documental y 
Archivo es un software de gestión documental, para el manejo y organización de la 
documentación producida y recibida por el DASCD. 
 
Su implementación se llevó a cabo en la nube pública de ORACLE, para su 
funcionamiento se desplegó la siguiente arquitectura: Máquinas virtuales para 
servidor de aplicaciones se utilizó Infraestructura por servicio IaaS y para el manejo 
de Base Plataforma por Servicio PaaS, esta metodología se aplicó en los diferentes 
ambientes de pruebas, desarrollo y producción. 
 
Este sistema entró en funcionamiento el día 2 de mayo de 2022, de manera on-
premise en la infraestructura del DASCD, posteriormente se realizó la migración a 
nube pública ORACLE, entrando en funcionamiento el día 5 de septiembre de 2022. 
  
Están en operación los siguientes módulos: Administración y TRD, Radicación, Sede 
Electrónica, Gestión de Documentos, Reportes, Gestión de Expedientes. 

PAI 
Se implementó y puso en funcionamiento la herramienta PAI para gestionar los 
Planes de Acción Institucionales de la entidad. 

Gestión de 
Permisos y 

Puntos por tu 
Bienestar 

Sistema de información implementado para gestionar los permisos a los funcionarios 
del DASCD.  
Su implementación se realizó en la Nube Azure y se puso a disposición de los 
usuarios en noviembre de 2023 
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Gestiona360 
Sistema de gestión de auditorías y mejora continua, implementado en la nube Azure 
desde noviembre de 2023 

Certificado de 
Idoneidad 

Sistema que generar certificados de idoneidad de manera eficiente y precisa, 
implementado en la nube Azure desde diciembre de 2023 

Bodega de 
Datos 

Instancia de consulta que contiene una vista de la Base de Datos del SIDEAP con 
acceso permitido a las subdirecciones de planeación y Bienestar. 
Inicialmente se habilitó en la infraestructura on-premise y desde abril de 2023, se 
habilitó la instancia en la nube Azure 

 
7.3.5 Servicios de operación:  
 
La operación de la Oficina TIC se centra en mantener la operación de la plataforma 
tecnológica del DASCD, que comprende aplicativos, sistemas de información (SIDEAP, 
Talento No Palanca, SIGA, SICAPITAL, PAI, GLPI, Gestiona 360, entre otros.), antivirus, 
firewalls, Google apps, página web y encuestas. También asegura el funcionamiento del 
hardware y software de los servidores y equipos de cómputo, además de la configuración 
y administración de la red, la gestión de backups, impresoras, servicio de Internet, 
directorio activo AD y telefonía IP. 
 
Para asegurar la continuidad y el buen desempeño de los componentes de software y 
hardware que componen la infraestructura tecnológica, el DASCD celebra contratos de 
prestación de servicios con terceros.  
 
Para el año 2024, se tiene planificada la siguiente contratación, de la cual algunos 
contratos ya han sido celebrados y otros se encuentran en proceso de formalización: 
  

OBJETO DEL CONTRATO CONTRATISTA 

Prestar el servicio de correos electrónicos institucionales bajo la 
plataforma Google, para el DASCD. 

XERTICA COLOMBIA 
S.A.S. 

Prestar el servicio web de email marketing para suscriptores, con 
envíos de campañas ilimitadas y el servicio de mensajería de texto 
SMS para el DASCD 

CONSULTORES Y 
ASESORES TIC S.A.S. 

Prestar el servicio de un canal dedicado de internet y el servicio de 
telefonía IP para el DASCD. 

EMPRESA DE 
TELECOMUNICACIONES 
DE BOGOTA ETB S.A. 
E.S.P. 

Prestar el servicio de hosting para la plataforma tecnológica del 
DASCD, integrado con servicios de API's 

GOPHER GROUP S.A.S. 
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Entregar la actualización del software antivirus Bitdefender para los 
equipos (servidores, de cómputo y portátiles) del DASCD. 

INTERLAN S.A.S. 

Entregar la actualización de las licencias del firewall Fortinet que 
tiene el DASCD 

HEIMCORE S.A.S. 

Entregar a título de venta la actualización de las licencias del 
software Adobe que tiene el DASCD 

SOFTWARE IT S.A.S. 

Prestar el servicio de nube pública para el DASCD - Segmento 
ORACLE. 

BMIND S.A. 

Prestar el servicio de mantenimiento preventivo y correctivo a los 
bienes informáticos que integran la plataforma tecnológica del 
DASCD, incluido la UPS, el aire acondicionado y el licenciamiento 
de IPV6 

SOPORTE TECNICO DE 
COLOMBIA S.A.S. 

Entregar la actualización de la licencia de software para el control 
de impresiones que tiene el DASCD 

GRAN IMAGEN S.A.S. 

Prestar el servicio de nube pública para el DASCD - Segmento 
AZURE 

COMUNICACIÓN 
CELULAR S.A. - COMCEL 
S.A 

Prestar el servicio de almacenamiento en la nube al DASCD GOPHER GROUP S.A.S. 

Entregar la renovación de las licencias de Adobe Creative Cloud 
Professional que tiene el DASCD 

SOFTWARE IT S.A.S. 

 
 
7.3.6 Mesa de servicios especializados  
 
El Departamento Administrativo del Servicio Civil Distrital, tiene implementada una mesa 
de servicios, a través de la herramienta de gestión de servicios GLPI, la cual permite 
brindar una gestión óptima a las diferentes áreas de la Entidad, de forma interna y a los 
servidores públicos, los contratistas de prestación de servicios y la ciudadanía en general. 
 
7.3.7 Servicio de Correo Electrónico y Ofimática  
 
Como parte de la estrategia para mejorar la eficiencia operativa y la optimización de 
recursos, la OTIC llevará a cabo ajustes en la herramienta tecnológica de correo 
electrónico. En la actualidad, el DASCD cuenta con el servicio de correo electrónico de 
la plataforma Google, y con servicios de ofimática que presentan versiones 
desactualizadas.  
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Con el objetivo de optimizar nuestras capacidades y ofrecer una solución más completa, 
se implementará Office 365 en el DASCD, realizando una migración integral que se alinee 
de manera más efectiva con las necesidades operativas y de colaboración. 
 
Esta suite proporciona una amplia gama de herramientas y servicios, permitiendo una 
gestión integral de las necesidades tecnológicas. Esta solución no solo incluye un sólido 
servicio de correo electrónico, sino también una completa suite de aplicaciones de 
ofimática y herramientas de colaboración en la nube. Este servicio no solo optimizará las 
operaciones diarias, sino que también mejorará significativamente la experiencia de 
usuario al brindar acceso a funciones avanzadas de productividad y colaboración.  
 
La robusta plataforma de Office 365 también fortalecerá la seguridad de la información y 
permitirá una mayor flexibilidad en el trabajo, ya que los usuarios podrán acceder a sus 
recursos desde cualquier lugar y dispositivo 
 
 
7.4  Gestión de Información  
 
El Departamento Administrativo del Servicio Civil Distrital viene implementando la política 
de gobierno en Digital aplicando el modelo de seguridad y privacidad de la información 
(MSPI) establecido por MINTIC, por lo tanto, creo el proceso de seguridad de la 
información con los procedimientos Control de Acceso, Gestión de Incidentes de 
Seguridad de la Información, Matriz de Caracterización de Activos de Información, y 
Tratamiento de Datos Personales 
Cuenta con los instrumentos de gestión de información: 
 
● Registro de activos de información 
● El Plan de Seguridad y Privacidad de la Información 
● El Plan de tratamientos de Riesgos de Seguridad y Privacidad de la Información 
● Instrumento de Identificación de la Línea Base de Seguridad de MinTIC 
● Política General de Seguridad y Privacidad de la Información 

 
7.5 Gobierno de TI  
 
La Oficina de Tecnología de la información en la vigencia 2024 estará conformada por 
funcionarios de planta permanente, provisionales y contratistas de prestación de 
servicios, que son los que soportan toda la operación actual de oficina TIC: 
  

● Un (1) Jefe de la Oficina 006 05, ingeniero de sistemas de libre nombramiento 
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● Dos (2) profesionales especializados 222-21 de planta permanente 
● Un (1) profesional universitario 219-05 de planta permanente 
● Un (1) profesional especializado 222-21 provisional 
● Quince (15) contratistas de prestación de servicios profesionales (ingenieros de 

sistemas y electrónicos) 
● Dos (2) contratistas de prestación de servicios como apoyo a la gestión  

 
Además, la OTIC cuenta con servicios tercerizados a través de contratos con empresas 
especializadas para llevar a cabo el mantenimiento de bienes informáticos, gestión del 
hosting, provisión de servicios de Internet y telefonía, licenciamiento de software, 
administración de la nube pública y privada y servicios de correos electrónicos. 
 
7.6 Análisis Financiero  
 

Los costos de operación de la OTIC están enmarcados dentro del presupuesto que cada 
año recibe, tanto por funcionamiento como por proyectos de inversión, los cuales cubren 
todas las necesidades de gastos de operación y funcionamiento. 
 
7.7 Matriz DOFA 
 
Como resultado del análisis interno y externo, se tienen en cuenta las variables más 
relevantes para la formulación de estrategias y conformar la matriz DOFA. 
 
Las Debilidades y Fortalezas (DF) son internas y afectan a la entidad, mientras que las 
Oportunidades y Amenazas (OA) son externas y afectan el entorno en el cual de 
desempeña la misma, es por esto que el análisis DOFA es también llamado análisis 
Interno-Externo de la organización. 
 
7.7.1 Sistemas de Información  
 

 FORTALEZAS DEBILIDADES 
ORIGEN 
INTERNO 

• La permanente evolución de la plataforma de 
sistemas de información SIDEAP, como 
sistema misional de la entidad.  

• Disposición de herramientas adecuadas para 
la generación de reportes, como Power BI. 

• Se dispone de un equipo con altos 
conocimientos tecnológicos para la 
construcción y evolución de los sistemas de 
información. 

• Capacidad para desarrollos interno. 

• Definiciones técnicas por parte de los 
usuarios funcionales para la definición de 
requerimientos en la creación de nuevas 
soluciones tecnológicas. 

• Apropiación y uso de las soluciones 
tecnológicas que se ponen a disposición de 
los usuarios. 
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• Se implementó el Sistema de Gestión 
Documental SIGA. 

• Se implementaron sistemas de gestión interno 
para auditorias, permisos y certificados de 
idoneidad 

 OPORTUNIDADES AMENAZA 
ORIGEN 
EXTERNO 

• Continuidad en el desarrollo de los proyectos 
definidos para el fortalecimiento del sistema de 
información misional. 

• Continuar la implementación de servicios de 
interoperabilidad con las entidades que tienen 
relación directa con la gestión de la entidad, a 
fin de optimizar los servicios y gestión interna. 

• Colaboración y la eficiencia operativa al facilitar 
la integración de sistemas y procesos con otras 
entidades, por medio de convenios e 
interoperabilidades  

• Disponibilidad de recursos financieros para 
la contratación desarrolladores  

• Dificultad para la integración del SIDEAP y 
SICAPITAL con otros Sistemas de 
Información.  

• Constantes cambios de requerimientos 
funcionales por parte de las áreas. 

• El sistema de información SICAPITAL, no 
tiene una versión de ORACLE actualizada 

• Información descentralizada. 

 
7.7.2 Infraestructura 
 

 FORTALEZAS DEBILIDADES 
ORIGEN 
INTERNO 

• Contar con un sistema de backup en la nube 
• Contar con una plataforma de Antivirus 

actualizada. 
• Contar con una plataforma de seguridad 

perimetral (Firewall) actualizada.  
• Contar con contratos de soporte vigentes 

para las diferentes plataformas tecnológicas.  
• Adquisición y modernización de 

infraestructura y software de TIC. 
• Tercerización del soporte y operación en 

servicios de hosting y canal de internet 
• Se tienen debidamente documentados los 

procesos de la OTIC. 
• Fortalecimiento institucional. 
 

• Disponibilidad de recursos financieros para la 
evolución y mantenimiento de la plataforma 
TIC.  

• No se cuenta con un comité interdisciplinario 
donde se definan entregables asociados a la 
arquitectura y se revisen los proyectos 
asociados a los componentes de TIC. 

• La arquitectura empresarial con la que 
cuenta el departamento TIC se encuentra en 
un nivel básico.  

• Existe infraestructura que no se ha podido 
llevar a la nube debido a la obsolescencia 
que presentan los sistemas que contiene. 

• No existe manual de funciones basado en los 
lineamientos del MinTIC. 

• Falta de conocimiento y apropiación de los 
funcionarios de la Entidad en las nuevas 
metodologías y herramientas tecnológicas. 

• Obsolescencia de los equipos, servidores y 
plataforma tecnológica. 

• Renuencia al cambio en los funcionarios. 

 OPORTUNIDADES AMENAZA 
ORIGEN 
EXTERNO 

• Fortalecimiento análisis y escaneo proactivo 
de vulnerabilidades de los Sistemas de 
Información y plataformas tecnológicas. 

• Optimización sistema de monitoreo de los 
servicios en nube. 

• Optimización sistema de almacenamiento en 
la nube. 

• Ataques a la plataforma tecnológica. 
• Perdida de información. 
• No hay respuesta oportuna al usuario. 
• Dependencia con las entidades externas. 
• Pérdida o robo de información por delitos 

informáticos. 
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• Fortalecimiento en el uso y apropiación de las 
tecnologías de información (TI). 

• Desarrollos y avances tecnológicos. 
• Fortalecimiento de la cultura informática. 
• Reglamentación, disponibilidad y apoyo del 

MinTIC con las estrategias de Gobierno 
digital. 

• Disponibilidad de tecnologías y servicios 
previstos por fabricantes y proveedores de 
TIC. 

• Disponibilidad de ambientes tecnológicos 
híbridos para asumir los servicios. 

• Plan de Recuperación de Desastres de TI 
• Uso masivo de las TIC por parte de los 

usuarios finales.  
• Diversidad de medios tecnológicos para 

llegar al ciudadano. 
• Herramientas tecnológicas de punta para 

difundir servicios. 
• Servicio en la nube para segmentos de 

Oracle y Azure. 

 
7.7.3 Servicios de TI 
 

 FORTALEZAS DEBILIDADES 
ORIGEN 
INTERNO 

• Se cuenta con la herramienta de gestión de 
mesa de servicios TI, para el registro, 
monitoreo y atención de requerimientos 

• Se dispone de documentación que respalda 
las actividades de gestión de servicios de TI.  

• Se cuenta con el modelo de servicios de TI, 
el catálogo de servicios, un punto único de 
recepción de solicitudes y requerimientos, 
que permiten estandarizar y optimizar la 
gestión. 

• Se cuenta con los servicios de VPN, que 
facilita el teletrabajo. 

• Funcionarios y contratistas con 
conocimientos sobre los problemas de la 
OTIC. 

• Obsolescencia tecnológica de equipos de 
cómputo. 

 OPORTUNIDADES AMENAZA 
ORIGEN 
EXTERNO 

• Actualizar y socializar el catálogo de 
servicios de TI.  

• Ajustar los ANS de acuerdo con el 
aprendizaje adquirido por el equipo. 

• Optimizar el aprovechamiento de la 
herramienta de gestión. 

• Disponer de funcionalidades de alerta en los 
equipos de los usuarios, para evitar 
instalaciones de software no autorizado. 

• Disponibilidad de recursos financieros para 
la evolución y mantenimiento de la 
plataforma tecnológica. 

• Recursos limitados para la gestión de las 
tecnologías. 
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7.7.4 Seguridad de la Información 
 

 FORTALEZAS DEBILIDADES 
ORIGEN 
INTERNO 

• Se cuenta con el respaldo de la alta gerencia 
para implementar el modelo MSPI. 

• Fortalecimiento de seguridad de acuerdo con 
la norma 27001.  

• Identificación de riesgos y formulación de 
plan de tratamiento y mitigación de estos.  

• Mejoramiento continuo de los controles de 
seguridad para el acceso a los Sistemas de 
Información y Plataformas Tecnológicas. 

• Equipo dedicado 100% a tareas de 
seguridad de la información. 

• No hay oficial de seguridad. 

 OPORTUNIDADES AMENAZA 
ORIGEN 
EXTERNO 

• Fortalecer la cultura de seguridad y 
privacidad de la información a los 
colaboradores del DASCD. 

• Implementar mecanismos que permitan la 
identificación y valoración de los activos de 
información.  

• Tener el manual de políticas de seguridad y 
privacidad de la información.  

• Fortalecimiento de la seguridad perimetral de 
la plataforma tecnológica  

• Fortalecimiento de la seguridad de la 
información. 

• Presencia de virus, software y programas 
maliciosos.  

• Fuga de información. 
• Desconocimiento o no cultura de la 

seguridad de la información por parte de los 
usuarios. 

• Intrusos con acciones malintencionadas. 
• Siniestros, fallos eléctricos o catástrofes 

naturales.  

• Software externo de otras entidades que 
afecten la seguridad de la información. 

8. RUPTURAS ESTRATÉGICAS  
 

 
Las rupturas estratégicas identificadas deben comunicar un cambio en el enfoque 
estratégico, de tal forma que ayuden a transformar, innovar, adoptar un modelo y permitir 
que la tecnología se vuelva un instrumento que genere valor.  
 
El DASCD debe adoptar estrategias disruptivas para mejorar la administración de los 
servicios públicos, aprovechando la tecnología como una herramienta clave para lograr 
este objetivo.  
 
El uso de tecnologías innovadoras permitirá aumentar la confiabilidad y oportunidad de 
la información disponible, mejorar la capacidad de monitoreo y análisis, y alinear las 
soluciones con los procesos, aprovechando oportunidades tecnológicas. Además, la 
capacitación del personal en el uso de TIC es fundamental para aprovechar al máximo 
todos los recursos tecnológicos disponibles.  
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Enfrentar el dilema entre desarrollar sistemas de información internamente o comprar 
soluciones comerciales también es un desafío que debe abordarse para reducir costos y 
aumentar la eficiencia. Estas iniciativas fortalecerán el gobierno de TI y mejorarán la 
calidad y disponibilidad de los servicios del DASCD. 
 
 

9. MODELOS DE GESTIÓN DE TI 
 

9.1 Estrategia de TI  
 

La tecnología proporciona una ventaja competitiva para la institución, ofrece una ventaja 
para la entidad, la cual se enfoca en la mejora continua de los procesos, la optimización 
de los recursos existentes, la inversión en tecnologías de vanguardia para satisfacer la 
demanda, la seguridad y el control de la información, el incremento de la productividad y 
el rendimiento de los empleados y la mejora en la relación entre la entidad y sus usuarios 
y grupos de interés.  
 
Por tanto, el Plan Estratégico de TI, a través de la visión, misión, metas y principios, se 
compromete a implementar la dirección estratégica y operativa de la entidad, a través de 
la alineación de la estrategia de TI con los objetivos de la institución, apoyando a la 
entidad para que alcance los resultados esperados. 
 
9.1.1 Definición de los objetivos estratégicos de TI  
 

i. Definir proyectos tecnológicos que generen valor y transformación para el 
Departamento Administrativo del Servicio Civil Distrital.  

ii. Alinear el objetivo estratégico del Departamento con las tecnologías de la 
información.  

iii. Fomentar un ambiente de cultura informática en las dependencias de la entidad.  
iv. Incentivar el uso de herramientas tecnológicas por parte del usuario final.  
v. Garantizar la seguridad y calidad de los servicios ofrecidos por la entidad. 
vi.  Asegurar la disponibilidad, integridad y confidencialidad de la información. 
 

9.1.2 Alineación de la estrategia de TI con el Plan Distrital de Desarrollo 
 

La Oficina de Tecnologías de la Información y las Comunicaciones asume el compromiso 
de asegurar que la Estrategia de TI esté alineada con el Plan Distrital de Desarrollo 
durante el periodo 2020-2024.  
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Esta alineación se logrará mediante la actualización periódica del Plan Estratégico de 
Tecnologías de la Información y las Comunicaciones para asegurar que los proyectos de 
TI cumplan con los objetivos estratégicos del Plan Distrital de Desarrollo. 
 
 

9.1.3 Alineación de la estrategia de TI con la estrategia del DASCD  
 
La OTIC se ha alineado con los objetivos estratégicos del DASCD mediante dos 
proyectos de inversión diferentes. El primero de ellos es el Proyecto 7567, que tiene como 
objetivo modernizar la arquitectura institucional del DASCD. Este proyecto incluye 3 
metas a cargo de la oficina TIC: el desarrollo de alianzas institucionales para adoptar 
nuevas tecnologías, la actualización del 60% del software y hardware para mejorar la 
capacidad TIC de la entidad, y la optimización de 8 procesos y procedimientos a través 
de herramientas tecnológicas.  
 
El segundo proyecto de inversión es el Proyecto 7670, que busca implementar acciones 
efectivas para la gestión integral del talento humano distrital, al servicio de la Bogotá del 
siglo XXI. Este proyecto incluye la actualización de un sistema para poner en operación 
nuevas funcionalidades en el Sistema de Información Distrital del Empleo y la 
Administración Pública (SIDEAP) y el fortalecimiento de este sistema.  
 
Además de estos dos proyectos de inversión, la OTIC lidera y participa en otros proyectos 
con el fin de garantizar el correcto funcionamiento de la entidad. Estos proyectos incluyen 
el mantenimiento y mejoras del MSPI, la implementación y mantenimiento del Sistema 
de Gestión de Documento Electrónico de Archivo (SIGA) y el proyecto para hacer 
seguimiento a las actividades del Plan Anticorrupción y de Atención al Ciudadano - 
Participación Ciudadana y RdC de la entidad. Estas iniciativas se alinean con la estrategia 
de TI del DASCD, permitiéndole a la entidad lograr sus objetivos y fortalecer su 
competitividad. 
 

PROYECTO OBJETIVO DEL PROYECTO ACTIVIDADES PRINCIPALES 

Alianza 
institucional para 
adoptar nuevas 
tecnologías. 
 

Realizar una alianza 
interinstitucional para adoptar 
nuevas tecnologías en el 
DASCD 
 
 
 

Gestionar una alianza interinstitucional con la Secretaría Distrital de 
Hacienda -SDH, que permita el intercambio de información a través de 
una interoperabilidad entre el SIDEAP y sistemas de la SDH. 
Desarrollo de la Alianza interinstitucional para adoptar nuevas tecnologías 
o servicios en el DASCD 

Desarrollo de la 
capacidad TIC del 
DASCD 

Mejorar la capacidad TIC del 
DASCD 
 
 
 

Soporte y Mantenimiento del sistema Gestiona 360 
Mejoras al sistema Gestiona360 
Migrar el aplicativo PAI dentro del sistema Gestion360 
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Optimización de 
procesos y 
procedimientos 

Optimizar procesos y 
procedimientos mediante el 
uso de las herramientas 
tecnológicas 
 
 

Soporte y mantenimiento de los procedimientos optimizados (Encuesta 
unificada, Haz puntos por tu bienestar, Certificado de Idoneidad, 
Obligaciones y requisitos mínimos para un empleo) 
Mejora de los procedimientos optimizados (Encuesta unificada, Haz 
puntos por tu bienestar, Certificado de Idoneidad, Obligaciones y 
requisitos mínimos para un empleo) 
Optimización de las actividades de planeación y seguimiento del Plan 
Anual de Adquisiciones con el uso de herramientas tecnológicas 

Fortalecimiento 
SIDEAP 

Actualizar el sistema poniendo 
en operación nuevas 
funcionalidades y optimizando 
existentes en el Sistema de 
Información Distrital del 
Empleo y la Administración 
Pública (SIDEAP), que 
permitan consolidar una 
cultura de analítica de datos 
sobre la Gestión del Talento 
Humano en el Distrito Capital. 

Módulos y funcionalidades que se desarrollarán: 
 
● Módulo Estructura distrital 
● Módulo Estructura organizacional  
● Trámite en línea digital - Escala salarial / Planta de personal 
● Modelo de autenticación sugerido por el MINTIC y mejora de 

diligenciamiento de hoja de vida e identificación de usuarios 
registrados 

● Mejoras al formato de Bienes y Rentas, control de las presentaciones 
e incorporación de firma electrónica 

● Mejora visualización del histórico del formato de Conflicto de intereses 
● Mejorar el proceso de validación de hojas de vida 
● Mejora módulo de contratación 
● Módulo gestión de docentes del Distrito 
● Mejora Talento No palanca 
● Estructuración de reportes y exportables de SST, Capacitación, 

gestión del empleo, impacto 
● Puesta en producción del módulo que permita la gestión histórica de 

los manuales de funciones 
● Gestión y asignación de roles a empleados y contratistas 
● Certificaciones de actualización y cargue de información 
● Control de vigencia actos administrativos, modificaciones-

derogaciones 
● Actualización de tableros de control 
● Gestión de los empleos de las UAN y trabajadores oficiales 
● Inclusión de servicios a la ciudadanías con líneas de tiempo y 

articulación con sedes y procesos 
● Uso de listas de elegibles de las convocatorias de la CNSC 
● Mejoras módulo SST 
● Gestión e implementación de Interoperabilidades 
● Migración de módulos de SIDEAP y TNP a la arquitectura por 

servicios 

Mantenimiento y 
mejora del MSPI 
en el DASCD 

Mantener protegidos los 
activos de información 
institucional mediante la 
implementación del modelo de 
seguridad y privacidad de la 
información –MPSI- y la cultura 
de Seguridad de la 
Información, en el marco de las 
políticas de seguridad digital 
 

Actualizar la caracterización del PROCESO SEGURIDAD DE LA 
INFORMACIÓN, CÓDIGO: E-SIN-CP-001, de tal manera que se realice 
ajuste y actualización sobre el alcance y terminología pasando de 
Seguridad Digital a Seguridad de la Información 
Actualizar el E-SIN-MA-001 Manual De La Estrategia De Seguridad Digital 
de tal manera que se actualice la terminología de Seguridad Digital A 
Seguridad De La Información. Así como revisar y actualizar (según la 
necesidad) las políticas establecidas en el manual, de tal manera que se 
propenda a asegurar la conveniencia y eficacia continua. 
Realizar acompañamiento a los procesos de la entidad frente a la 
actualización de la matriz de riesgos de seguridad de la información 
institucional, conforme a la metodología y lineamientos dispuestos por la 
E-GES-MA-002 POLÍTICA DE GESTIÓN DE RIESGOS y el E-GES-PR-
006 PROCEDIMIENTO PARA LA GESTIÓN DE RIESGOS vigentes del 
DASCD 
Realizar acompañamiento en el monitoreo y seguimiento cuatrimestral a 
la matrices de riesgos de seguridad de la información 
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Establecer el Plan de Comunicación y Sensibilización de Seguridad de la 
Información Institucional de la vigencia 2023 y desarrollar actividades 
encaminadas a la Toma de Conciencia, Educación y Formación en la 
Seguridad de la Información 
Realizar los reportes sobre el aplicativo SIC RNBD - Registro Nacional de 
Bases de Datos 
Realizar revisión, ajustes, actualización o implementación de documentos 
SIG correspondientes del proceso de Seguridad de la Información, MSPI 
o protección de Datos personales en relación a la necesidad, 
conveniencia y/o eficacia continua. 
Realizar la gestión institucional frente a la actualización por procesos de 
la Matriz de Caracterización de Activos de Información 
Diseñar una propuesta de desarrollo de aplicativo para la caracterización 
de riesgos de seguridad de la información 
Fortalecer la gestión de incidentes de seguridad de la información 
institucional 

Gobierno Digital - 
PETI 

Optimizar el desempeño del 
DASCD mediante la aplicación 
efectiva de las Tecnologías de 
la Información y 
Comunicaciones, al mismo 
tiempo que fortalecemos las 
habilidades en TIC de los 
servidores públicos, 
consolidando así la capacidad 
institucional. Este objetivo 
también incluye la gestión 
eficiente de la infraestructura 
tecnológica que respalda los 
servicios de TI, así como la 
implementación, 
mantenimiento y actualización 
de sistemas de información 
para satisfacer de manera 
continua las necesidades de 
disponibilidad tecnológica de la 
entidad, todo ello alineado con 
las políticas de Gobierno 
Digital. 

Migración a la plataforma Office 365 
Asegurar la disponibilidad de la infraestructura tecnológica y los servicios 
prestados al DASCD 
Mantener la disponibilidad de Información a través de los backup del 
DASCD 
Fortalecer la arquitectura e infraestructura TIC de la Entidad 
Elaborar especificaciones técnicas para incluir en los pliegos de 
contratación de la OTIC 
Gestionar la operación de la infraestructura tecnológica a través de 
acciones de mejoramiento continuo 
Alinear el PETI con lineamientos de MINTIC y el Plan de Desarrollo 
Distrital. 
Gestionar el proceso contractual de la OTIC 
Realizar informe sobre el Soporte realizado a usuarios internos y externos 
del DASCD 
Alinear el plan de recuperación de desastres de TI, de acuerdo a los 
lineamientos de MINTIC. 
Realizar simulacro del plan de contingencias de la OTIC 
Realizar el autodiagnóstico de estado implementación de FURAG 
Reportar los indicadores del proceso Gestión TIC 
Gestionar el diseño, accesibilidad e implementación de las sedes 
electrónicas del DASCD 
Gestionar el sistema ERP interno - Si Capital 
Aportes a Comité de Redacción 
Actualización catálogo de servicios en GLPI 
Parametrizar las herramientas GLPI, PRTG, Wiki y PBX. 
Atender el soporte TI requerido en los casos en que sea necesario. 
Disminuir el riesgo antivirus 
Diligenciar Matriz ITA 
Mantener actualizado inventario de equipos, extensiones y usuarios AD 
en GLPI 
Validar activación de contratistas 

Plan 
Anticorrupción y 
de Atención al 
Ciudadano - 
Participación 
Ciudadana y RdC 
-OTIC 

Fortalecer la lucha contra la 
corrupción en la aplicación de 
los principios de transparencia, 
ética, integridad, la eficiencia 
administrativa y buen gobierno 
abierto, a través de acciones 
encaminadas a: la 
identificación, monitoreo 
oportuno y mitigación de los 
riesgos de corrupción; la 

Generar informe cuatrimestral de la encuesta sobre transparencia y 
acceso a la información publicada en la sede electrónica (con cortes 
diciembre 2023 y abril y agosto  2024) 
Elaborar y divulgar el informe consolidado de gestión de la entidad con el 
propósito de informar, explicar y compartir los avances y resultados de la 
gestión ante otras entidades públicas, organismos de control y la sociedad 
en general. 
Actualizar la estrategia de rendición de cuentas que se implementará 
durante la vigencia, con el objetivo de informar a los ciudadanos sobre la 
gestión y los resultados del DASCD. 
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racionalización, optimización 
de los trámites y servicios a 
cargo del Departamento; la 
rendición de cuentas de 
manera permanente; el 
fortalecimiento de la 
participación ciudadana en el 
proceso de toma de decisiones 
de la entidad; el 
establecimiento de estrategias 
para el mejoramiento de la 
atención que se brinda al 
ciudadano y partes interesadas 
y el fortalecimiento del derecho 
de acceso a la información 
pública por parte de los 
ciudadanos. 

Organizar y llevar a cabo dos Audiencias Públicas de Rendición de 
Cuentas del Departamento, con el fin de informar a la ciudadanía sobre la 
gestión y resultados de la entidad 
Realizar seguimiento a las acciones adelantadas en la estrategia de 
Rendición de Cuentas de la vigencia, dentro del seguimiento al PAAC a 
través de las tres líneas de Defensa y en concordancia con el Manual 
Único de Rendición de Cuentas 
Asistir a capacitaciones programadas por el DAFP sobre uso, manejo y 
registro de la información de los trámites en el Sistema Único de 
Información de Trámites – SUIT 
Revisar y actualizar la información del inventario de trámites de la entidad 
inscritos en el SUIT 
Realizar una jornada de sensibilización para la identificación de datos 
abiertos. 
"Realizar 2 jornadas de capacitación para funcionarios y contratistas de la 
Entidad sobre Riesgos y su respectivo seguimiento.  
(Nota: La 1ra. Jornada tratara Riesgos de corrupción y Gestión) - La 2da. 
Jornada se trata para los riesgos de seguridad de la información" 
Revisar y adelantar los correspondientes ajustes a la matriz de riesgos , 
de acuerdo con los lineamientos establecidos en la Guía para la 
administración de los riesgos de gestión del DAFP, si aplica (Incluidos 
conflicto de intereses y delitos de soborno y cohecho) 
Realizar la revisión y actualización (según aplique) de la identificación, 
valoración y plan de tratamiento de las matrices de riesgos de seguridad 
de la información de los procesos priorizados del DASCD, de acuerdo a 
los lineamientos establecidos en la Guía para la administración de los 
riesgos de seguridad de la información del DAFP y la Política de 
Administración de Riesgos del DASCD 
Realizar seguimiento al cronograma de adaptación de medidas de 
prevención y mitigación del riesgo de lavado de activos, financiación del 
terrorismo en el DASCD. 
Realizar 1 ejercicio de consulta interna y externa que permita conocer las 
opiniones y sugerencias de los funcionarios, contratistas de la Entidad y 
la ciudadanía en general, respecto a la matriz de riesgos del DASCD. 
Realizar seguimiento a la Matriz de Riesgos de Corrupción conforme a la 
normatividad vigente en el marco de la primera línea de defensa 
Actualizar la estrategia de participación ciudadana que se implementará 
durante la vigencia, con el objetivo de que los ciudadanos conozcan la 
gestión del DASCD y sus resultados, promoviendo así la transparencia y 
la participación activa de la ciudadanía en el proceso." 
Realizar la divulgación de la estrategia y el plan de participación y 
rendición de cuentas, ajustado con las observaciones recibidas, con el 
propósito de informar a los grupos de valor acerca de los cambios 
incorporados y fomentar la transparencia y participación activa en el 
proceso. 
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Plan Institucional 
de Archivos del 
DASCD - PINAR 

 

Optimizar la eficiencia y 
accesibilidad de la gestión 
documental mediante la 
implementación de nuevas 
tecnologías y mejores 
prácticas en el Departamento 
Administrativo del Servicio Civil 
Distrital 

Revisar la MCAI e identificar los formatos que se emplean sobre los 
documentos electrónicos preservables 
Revisar y elaborar una lista de los formatos de los documentos 
electrónicos que se encuentran archivados y almacenados actualmente 
en los repositorios de información oficiales de la Entidad. 
Anualmente, validar los formatos de documentos para evitar 
obsolescencia tecnológica. En caso de encontrar formatos obsoletos, 
analizar y aplicar técnicas actuales para actualizarlos. Asimismo, realizar 
revisiones aleatorias para garantizar la accesibilidad e integridad de los 
documentos tras aplicar estas técnicas. 
Calcular la capacidad de almacenamiento necesaria para albergar la 
información, garantizando su escalabilidad para futuras necesidades 
Adquirir servicios y/o elementos de infraestructura tecnológica para 
atender las necesidades de escalabilidad del almacenamiento, soporte 
técnico, configuración y desarrollo sobre el sistema de Información SIGA 
y demás componentes de infraestructura tecnológica 

Implementación 
y mantenimiento 
del Sistema de 
Gestión de 
Documento 
Electrónico de 
Archivo - SIGA 

Garantizar la operatividad 
eficiente del Sistema de 
Gestión de Documento 
Electrónico de Archivo, SIGA, y 
llevar a cabo el desarrollo de 
funcionalidades destinadas a 
optimizar los diversos 
procedimientos dentro de la 
entidad 

Optimizar el flujo de firmas en SIGA mediante la implementación de 
mejoras, como la inclusión de filtros basados en dependencias, la 
posibilidad de cancelar flujos en su totalidad, la sustitución global de 
firmantes y la opción para remitir copias a otros usuarios, así como 
cualquier otra mejora adicional que sea necesaria. 
Desarrollar una funcionalidad que permita la radicación automática como 
salida electrónica al iniciar o finalizar un flujo de firmas en SIGA 
Desarrollar una funcionalidad para automatizar la clasificación en la 
radicación de correspondencia basada en Inteligencia Artificial. 
Desarrollar una funcionalidad para parametrizar respuestas automáticas a 
comunicaciones de entrada sobre temas específicos. 
Realizar la interoperabilidad para el servicio web para traer información, 
referencia cruzada de SIGA a 360 o SIDEAP 
Parametrizar la extensión PDF/A al guardar y/o almacenar documentos en 
SIGA 
Realizar controles de calidad bimestrales a la organización de expedientes 
electrónicos archivados en el Módulo de Gestión Archivo Documental de 
SIGA, con el propósito de verificar la correcta aplicación de la Tabla de 
Retención Documental (TRD) 
Informar por escrito, cada seis (6) meses, el avance de la implementación 
del SIGA, incluyendo: modificaciones, mantenimientos, mejoras a la 
estructura de la base de datos del SIGA y los desarrollos de software de 
funcionalidades adicionales, a la Subdirección de Servicios 
Administrativos de la Secretaría General 

 
Gobierno de TI 

 
El gobierno de TI se enfoca en la implementación de una cultura de gestión de TI, 
acompañada de herramientas de mejora de los procesos, definición de estándares y 
recomendaciones, para lograr que la entidad optimice el uso de los recursos y mejore sus 
servicios. Esto incluye la gestión de recursos tecnológicos, la seguridad de la información, 
el aseguramiento de la calidad de los servicios, la optimización y automatización de 
procesos y la creación de nuevos productos y servicios para satisfacer las necesidades 
de los usuarios. 
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9.1.4 Cadena de valor de TI  
 

Cadena de valor de TI para el DASCD: 
 
1.  Capturar: Esto incluye la recopilación de los datos y la información necesaria para 
informar el proceso de negocio. Esto puede incluir la recopilación de datos externos o la 
creación de información interna. 
 
2. Almacenamiento: Esto se refiere a la habilidad de almacenar los datos recopilados de 
manera segura y permitir el acceso a la información de la mejor manera posible. 
 
3. Procesamiento: Esto se refiere al procesamiento de la información y los datos para su 
uso por el negocio. Esto incluye la transformación de la información en información útil. 
 
4. Distribución: Esto se refiere a cómo se distribuye la información a los usuarios y a las 
partes interesadas. Esto puede incluir la comunicación a través de un sistema informático, 
publicación en un sitio web, o la entrega a través de correo electrónico. 
 
5. Uso: Esto se refiere al uso de los procesos de negocios para mejorar la eficiencia y la 
productividad. Esto incluye el uso de la información para tomar decisiones acertadas. 
 
6. Mejora: Esto se refiere a la evaluación constante de la cadena de valor para mejorar 
los resultados y la eficiencia. Esto incluye la identificación de áreas de mejora y el 
desarrollo de nuevos procesos y herramientas para aumentar el valor. 
 

CADENA DE VALOR DE TI 

Actividades de 
Soporte o Apoyo 

Administración de Recursos de TI e infraestructura 

Margen de 
retorno de 
inversión y 

valor continuo 

Competencias: Desarrollo y adquisición 

Servicios de TI: Otorgamiento, soporte, mejora 

Planeación, adquisición y ejecución del presupuesto 

Actividades Primarias 

Alineación con: Plan estratégico, Plan de acción y PETI 

Estrategia del servicio: Portafolio - valor - prioridades 

Diseño y Desarrollo: Adquisición del servicio o capacidad 

Transición: Puesta en operación / Gestión del cambio 

Servicio: Entrega y Operación 

Mejora continua 
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9.1.5 Indicadores y Riesgos  
 

Los riesgos e indicadores asociados a los procesos de TI, fueron diseñados y 
desarrollados desde el año 2018. 
 
9.1.5.1 Indicador del PETI 

 
Desde el año 2018, la Oficina TIC del DASCD ha creado una serie de indicadores 
específicos para los procesos de Tecnología de la Información. Estos permiten a la 
organización evaluar los niveles de seguridad de los sistemas de información y los 
procesos de TI, así como identificar y gestionar los riesgos relacionados con la 
infraestructura tecnológica.  
 
Estos indicadores incluyen puntos de control para verificar el correcto funcionamiento de 
los sistemas de información y monitorear los cambios y actualizaciones en la 
infraestructura tecnológica. Además, se han desarrollado protocolos para la recuperación 
de datos en caso de desastres. 
 
Para el PETI, se definió un indicador que mide cada 4 meses, el avance de cumplimiento 
de las actividades planteadas en cada uno de los planes de acción de la OTIC. 
 
Variables y formulación: 
 
#Actividades Ejecutadas en el cuatrimestre = Número de actividades ejecutadas de 
manera satisfactoria en el cuatrimestre según lo planeado. 
 
#Actividades Programadas de los proyectos de TI, en el PETI = Número total de 
actividades programadas para ejecutar en el periodo. 
 
Fórmula del Indicador = # Actividades Ejecutadas en el cuatrimestre / # actividades 
Programadas de los proyectos de TI, en el PETI * 100. 
 
Nota: este indicador está relacionado con los objetivos estratégicos de TI alineados al 
cumplimiento de la gestión de la Entidad. 
 

9.1.6 Plan de implementación de procesos  
 
La OTIC seguirá actualizando los procesos, procedimientos, formatos, caracterizaciones 
y planes en el año 2024, cuando se crea necesario. 
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9.1.7 Estructura organizacional de TI  
 

Mediante el Decreto 580 del 26 de octubre de 2017, el DASCD modificó la estructura 
interna de la Entidad y creó la Oficina de Tecnologías de la Información y las 
Comunicaciones  
 

Así mismo, le definieron las siguientes funciones: 
 
● Diseñar, proponer e implementar el Plan Estratégico de Tecnología y Sistemas de 

Información (PETI), de acuerdo con la estrategia del Departamento y su sistema 
integrado de gestión. 

● Implementar y sostener el Sistema de Gestión de Seguridad de la Información del 
Departamento enmarcado en el Sistema Integrado de Gestión, garantizando la 
integridad y debida custodia de la información. 

● Diseñar, adoptar e implementar las metodologías y procedimientos necesarios para 
el desarrollo, instalación, administración, seguridad, uso y soporte de la plataforma 
tecnológica del Departamento. 

● Responder por el desarrollo y la administración de la plataforma tecnológica de 
información y comunicaciones del Departamento, y brindar el soporte respectivo a la 
plataforma y a las aplicaciones que tenga la Entidad. 

●  Gestionar, proyectar, mantener la información de redes de comunicación, servidores, 
almacenamiento y toda la infraestructura TIC de la entidad. 

● Responder por la Administración tecnológica el Sistema de Información Distrital del 
Empleo y la Administración Pública –SIDEAP. 

● Establecer los lineamientos técnicos para el desarrollo de los contenidos y ambientes 
virtuales requeridos para la ejecución de los proyectos de bienestar, capacitación, 
formación y evaluación del desempeño del Departamento. 

● Gestionar adecuadamente los recursos informáticos del Departamento.  
● Administrar tecnológicamente el sitio web y la intranet del Departamento. 
● Definir y desarrollar planes de contratación TIC y responder técnicamente por los 

procesos de adquisición de bienes y servicios de tecnología. 
● Orientar al Departamento para que cuente con una plataforma tecnológica moderna. 
● Las demás que se le asignen y que correspondan a la naturaleza de la dependencia. 

 

9.2 Gestión de información  
 

9.2.1 Herramientas de análisis.  
 

El Departamento Administrativo del Servicio Civil Distrital implemento servicios y 
estrategias de publicación de información relacionado con cifras estadísticas y datos del 
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empleo público, que muestra la información actualizada mes a mes con los datos de 
planta de personal de las Entidades Distritales (bases normativas, estructuras, plantas 
de personal, vinculaciones). Esta información está pública en la página de la entidad en 
los links: https://www.serviciocivil.gov.co/portal/content/cifrasestadisticas-0 y 
https://www.serviciocivil.gov.co/portal/content/datos-empleo-p%C3%BAblico-0  
 
Así mismo, tiene publicado el directorio de servidores públicos y contratistas del distrito, 
en el link https://sideap.serviciocivil.gov.co/sideap/faces/directorioServidores.xhtml. 
 
Sistema de Analítica de Datos: https://serviciocivil.gov.co/tablero-de-control 
 
9.2.2 Arquitectura de Información  
 

El DASCD tiene el Sistema de Información Distrital del Empleo y la Administración Pública 
–SIDEAP, el cual es actualizado por las entidades distritales y es la fuente que permite 
la formulación de políticas de talento humano para el Distrito Capital. 
 
Este aplicativo contiene toda la información de servidores públicos y contratistas del 
distrito, en lo relacionado con Bienes y Rentas, tipos y formas de Vinculación, plantas de 
personal, Asignación Salarial, Contratos de prestación de servicios, Trabajadores 
Oficiales, Hoja de Vida y escalas salariales. 
 
9.3 Sistemas de información 
 
9.3.1 Arquitectura de sistemas de información  
 
El DASCD posee sistemas de información que están soportando los principales procesos 
de la entidad. A estos sistemas de información se hace indispensable realizar acciones 
que contribuyan a mejorar la gestión y administración de estos. 
 
A continuación, se realiza la descripción de cada uno de ellos clasificados según la 
información que producen: 
 

SISTEMA DE 
INFORMACIÓN 

DESCRIPCIÓN 

Encuestas 
(LimeSurvey) 

Herramienta open source para la aplicación de encuestas en línea, escrita en PHP y que 
utiliza bases de datos MySQL. Esta herramienta fue implementada por el DASCD para una 
mejor aplicación y control de resultados de las encuestas que se aplican tanto en los 
procesos misionales como de apoyo a la gestión. 
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Moodle (Cursos 
Virtuales) 

El DASCD tiene implementado Moodle como ambiente virtual de aprendizaje. Esta 
herramienta de licencia de tipo GNU-GPL, está dispuesta en los servidores del DASCD para 
la creación de cursos, programación, inscripción, seguimiento al avance de los inscritos y 
expedición de certificados. 

SIDEAP 

El Sistema de Información Distrital del Empleo y la Administración Pública, es la fuente que 
permite la formulación de políticas de talento humano para el Distrito Capital. 
 
Los funcionarios del distrito, aproximadamente 100.000 usuarios, deben realizar el registro 
de su Hoja de Vida y presentar anualmente la declaración de Bienes y Rentas. 
 
Entre las funcionalidades que tiene el SIDEAP están: 
 
Dependencias: Muestra el histórico de todas las estructuras de la entidad y además permite 
crear nuevas estructuras.  
Módulo de Bienes y Rentas: Visualiza el formulario de bienes y rentas con la información 
más recientemente almacenada y de llevar registro del histórico de los cambios que se 
realicen mensualmente 
Módulo de Vinculación: Permite a los usuarios administradores de entidad (o súper 
administradores) vincular los empleados públicos a sus respectivos empleos públicos. 
Módulo de Planta: Muestra el histórico de todas las plantas de la entidad y además permite 
crear nuevas plantas.  
Módulo Informe Estado Actual de la Planta: Visualiza el estado actual de la planta en lo 
que se refiere a cantidad de empleos, cantidad de vacantes, contratistas y trabajadores 
oficiales. 
Asignación Salarial: Permite obtener para cada empleado la asignación salarial y el 
porcentaje de gastos de representación de la escala salarial más reciente. 
Contratos: Permite a un contratista vincular contratos con múltiples entidades.  
Vinculación Masiva de Contratos: Permite cargar de forma masiva la información de 
contratos mediante un archivo CSV y vincularlos a una entidad en particular.  
Vinculación Masiva de Trabajadores Oficiales: Permite cargar de forma masiva la 
información de trabajadores oficiales mediante un archivo CSV y vincularlos a una entidad 
en particular 
Escala Salarial: Guarda registro del histórico de escalas salariales.  
Validación Hoja de Vida: Valida la hoja de vida por cuenta de los jefes de talento humano.  
Encargos: Permite a los usuarios administradores de entidad, gestión humana (o súper 
administradores) encargar o nombrar a los empleados públicos en empleos con vacancia 
temporal por un tiempo determinado. 
Actividades Distritales: es para la gestión y seguimiento de las actividades de bienestar y 
capacitación que realiza el DASCD. Esta herramienta permite la creación y generación de 
notificaciones en línea de las actividades para todos los funcionarios de las entidades 
distritales, con registros vigentes en el sistema de información SIDEAP. Así mismo permite 
realizar el seguimiento de asistencias y participaciones a las actividades programadas por 
parte del DASCD. En promedio se realizan 30 actividades por mes, se cuenta con 10 
usuarios administradores y los usuarios en promedio solicitan 20 soportes por semana.  
PIC: Este módulo permite la actualización y seguimientos al Plan Institucional de 
Capacitación del Distrito en cada entidad 
PSST: Esta herramienta tecnológica permite medir la madurez de los sistemas de gestión 
de SST de una forma más ágil y sencilla para los jefes de talento humano y líderes en la 
materia. Además, la herramienta permite a todas las entidades distritales la identificación de 
oportunidades de mejora en la gestión estratégica de SST para dar cumplimiento al decreto 
1072 de 2015 resolución 312 de 2019.  
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Página Web 

El Departamento Administrativo del Servicio Civil Distrital - DASCD, cuenta con una página 
web, que contiene información electrónica institucional (texto, sonido, vídeo, programas, 
enlaces, imágenes, etc.). Esta puede ser accedida mediante un navegador web a través de 
la siguiente dirección www.serviciocivil.gov.co. 

TALENTO NO 
PALANCA 

Plataforma web a través del cual la ciudadanía ingresa al Banco de Hojas de Talento no 
Palanca y registra su hoja de vida. Es un servicio abierto y gratuito que busca que los 
ciudadanos y ciudadanas interesadas en acceder a contratos de prestación de servicios 
profesionales y/o de apoyo a la gestión a entidades y organismos distritales, puedan registrar 
su perfil profesional o laboral, https://talentonopalanca.gov.co/index.html 

ERP SICAPITAL 
El aplicativo SICAPITAL es fundamental para la gestión de la Entidad, teniendo en cuenta 
que contiene los módulos de nómina, contabilidad, almacén e Inventario y terceros 

SIGA 

El Sistema de Información de Correspondencia y Archivo / Gestión Documental y Archivo 
es un software de gestión documental, para el manejo y organización de la documentación 
producida y recibida por el DASCD, que facilite el control y la gestión de los documentos 
recibidos o producidos por el Departamento, cualquiera que sea el soporte en el que se 
hayan elaborado. 

Gestión de 
Permisos y Puntos 

por tu Bienestar 

Herramienta que permite gestionar los permisos otorgados a los funcionarios así como la 
administración de la estrategia “Haz puntos para tu bienestar” establecida en Circular 01 de 
2021. Además registra de manera automática la información de los permisos en el SIDEAP, 
generar un PDF para archivo en la correspondiente historia laboral, genera reportes del 
ausentismo por permisos o los desagrega por funcionario o por causal de permiso. 

Gestiona360 

Herramienta que permite la gestión de auditorías y mejora continua, diseñado para usuarios 
específicos como jefes de dependencia, auditores y responsables. Facilita informes de los 
hallazgos encontrados desde control interno y genera una respuesta a estos en donde se 
evidencie el avance generado en las posibles mejoras encontradas; a su vez permite a 
control interno dar respuesta a esta evolución en la resolución de los hallazgos por parte de 
las entidades. 

Certificado de 
Idoneidad 

Permite a los usuarios generar certificados de idoneidad de manera eficiente y precisa 

 
 
9.3.2 Implementación de sistemas de información  
 

El Departamento Administrativo del Servicio Civil Distrital en la actualidad requiere la 
implementación de sistemas de información que apoyen aspectos relevantes en la 
gestión de TI, entre los cuales se sugiere implementar los siguientes tipos de sistemas 
de información: 
 

9.3.2.1 Sistemas de monitoreo 
 
La seguridad de la información es vital en cada entidad, por lo que para poder tener el 
control de la misma, en ocasiones es bastante complejo, sobre todo si no se cuentan con 
las herramientas necesarias para hacerlo. 
 
Se requiere poder hacer seguimiento a la información que viaja por cada una de las redes 
de la entidad, la detección de intrusos, sobrecarga y/o fallas en los equipos servidores, 
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así como problemas en cada uno de los dispositivos de la infraestructura tecnológica 
permitirá a la institución determinar las acciones a seguir, para lo cual es necesario un 
sistema de monitoreo que apoye este tipo de actividades. 
 
9.3.3 Servicios de soporte técnico  
 

La OTIC tiene implementados los procedimientos Gestión de Servicios TI y 
Administración de la plataforma tecnológica, los cuales tienen detallados los pasos a 
seguir para el soporte de los sistemas de información la plataforma tecnológica de la 
Entidad.  
 
9.4 Modelo de gestión de TI  
 
Dentro del plan de trabajo establecido para la vigencia 2024, se tiene previsto adelantar 
estrategias de servicios tecnológicos que garanticen la disponibilidad y operación de TI, 
las cuales incluyen: criterios de calidad y procesos de gestión de servicios de TIC, 
servicios de operación y procedimientos de gestión. 
 
9.4.1 Criterios de calidad y procesos de gestión de servicios de TIC  
 

La OTIC ha actualizado el Plan de Recuperación de Desastres TI y sigue avanzando en 
la identificación de actividades que clarifiquen los procesos a seguir para la recuperación 
de servicios tecnológicos. Además, como parte de nuestro enfoque en la priorización de 
documentos que integran nuestros procesos, estamos llevando a cabo un análisis de las 
mejores prácticas, incluyendo la metodología de Information Technology Infrastructure 
Library (ITIL), la Norma ISO 20000 para la Gestión de Servicios de TI, y la alineación con 
los estándares y marcos de referencia definidos por las estrategias de Gobierno y 
Seguridad Digital del Ministerio de Tecnologías de la Información y las Comunicaciones 
(MINTIC). 
 
Así mismo, está articulado con el Plan Estratégico de la Entidad 2024 y el Plan de Acción 
Institucional 2024. 
 
10. MODELO DE PLANEACIÓN  
 

10.1 Lineamientos y/o principios que rigen el plan estratégico de TIC  
 

Los lineamientos y principios que guían la Oficina de Tecnologías de la Información y las 
Comunicaciones están en los procesos que tiene a cargo: 
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a. Proceso de Gestión de las TIC, el cual tiene los siguientes procedimientos: 

✔ Gestión de solicitudes TI 

✔ Administración Plataforma Tecnológica 

✔ Construcción y Mantenimiento de Software 

✔ Gestión de Incidentes Tecnológicos 

✔ Gestión de Cambios 
 

b. Proceso de Seguridad de la Información, con los siguientes procedimientos: 

✔ Tratamiento de Datos Personales 

✔ Gestión de Incidentes de Seguridad de la información 

✔ Control de Acceso 

✔ Matriz de caracterización de Activos de Información 
 
 
10.2  Estructura de actividades estratégicas  

 
La Oficina de Tecnologías de la Información y las Comunicaciones, definió los proyectos 
que consolidan las iniciativas de TI para el año 2024, y están enmarcados en los dos 
proyectos que tiene la entidad y son: 
 

10.2.1  Proyecto 7567 - Modernización de la arquitectura institucional del 
Departamento Administrativo del Servicio Civil Distrital 

 

El objetivo específico de este proyecto es Fortalecer la arquitectura TIC de la Entidad y 
dentro de este proyecto tenemos varias metas como son: 
 
Meta 2. Optimizar 8 procesos y procedimientos a través de herramientas tecnológicas. 
 
a. Optimización de Procesos y procedimientos 
 

Objetivo: Optimizar procesos y procedimientos por medios tecnológicos a la entidad 
Alcance: Optimización y automatización de tres procedimientos y/o actividades con 
el uso de herramientas tecnológicas 
Meta 11: Realizar 3 Alianzas Interinstitucionales para la Adopción de Nuevas 
Tecnologías. 

  
b. Alianzas institucionales para adoptar nuevas tecnologías. 
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Objetivo: Realizar una alianza interinstitucional para adoptar nuevas tecnologías en 
el DASCD. 
Alcance: Realizar una alianza interinstitucional para adoptar nuevas tecnologías en 
el DASCD 
Meta 12: Actualizar el 60 por ciento del software y hardware que permita el desarrollo 
de la capacidad TIC de la entidad y a esta meta están asociados los siguientes planes 
de acción de la OTIC 

 
c. Desarrollo de la capacidad TIC del DASCD 

 
Objetivo: Mejorar la capacidad TIC del DASCD. 
Alcance: Compra de portátiles, adquisición de licencia para actualización e 
instalación de parches. También se contratarán los servicios de un ingeniero PHP  y 
convenios inter institucionales. 

 

 
10.2.2  7670 - Implementación de acciones efectivas para la Gestión Integral del 

Talento Humano distrital al servicio de la Bogotá del siglo XXI 
 

El objetivo específico de este proyecto es Incorporar la analítica de datos del talento 

humano para la toma de decisiones:  
 

Meta 9: Actualizar 1 (un) Sistema poniendo en operación nuevas funcionalidades en el 
Sistema de Información Distrital del Empleo y la Administración Pública (SIDEAP), que 
permitan consolidar una Cultura de Analítica de Datos sobre la Gestión del Talento 
Humano en el Distrito Capital. 
 

a. Fortalecimiento del SIDEAP 
 

Este proyecto se hace en conjunto entre la OTIC, la Subdirección de Información y 
Gestión de Información del Talento Humano Distrital y la Dirección 
 
Objetivo: Actualizar el sistema poniendo en operación nuevas funcionalidades y 
optimizando existentes en el Sistema de Información Distrital del Empleo y la 
Administración Pública (SIDEAP), que permitan consolidar una cultura de analítica 
de datos sobre la Gestión del Talento Humano en el Distrito Capital. 
Alcance: Para la vigencia 2024 se espera iniciar la migración del sistema a la 
arquitectura por servicios, a la vez que se desarrollan nuevas funcionalidades y se 
realiza el mantenimiento y mejoras a las existentes en el Sistema de Información 
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Distrital del Empleo y la Administración Pública (SIDEAP), consolidando una cultura 
de analítica de datos sobre la Gestión del Talento Humano en el Distrito Capital. 
 

10.2.3 Los demás proyectos de la OTIC, que apuntan a las metas del Plan de 
Desarrollo, pero que van por funcionamiento son los siguientes 
 

a. Gobierno Digital y PETI 
 
Objetivo: Optimizar el desempeño del DASCD mediante la aplicación efectiva de las 
Tecnologías de la Información y Comunicaciones, al mismo tiempo que fortalecemos 
las habilidades en TIC de los servidores públicos, consolidando así la capacidad 
institucional. Este objetivo también incluye la gestión eficiente de la infraestructura 
tecnológica que respalda los servicios de TI, así como la implementación, 
mantenimiento y actualización de sistemas de información para satisfacer de manera 
continua las necesidades de disponibilidad tecnológica de la entidad, todo ello 
alineado con las políticas de Gobierno Digital.  
Alcance: Abarca la alineación estratégica y la implementación de las políticas de 
Gobierno Digital del Departamento Administrativo del Servicio Civil Distrital (DASCD), 
en concordancia con el Modelo Integrado de Planeación y Gestión (MIPG).  

    
b. Mantenimiento y Mejoras del MSPI del DASCD 

 
Objetivo: Mantener protegidos los activos de información mediante la implementación 
del modelo de seguridad y privacidad de la información y la creación de una cultura 
de Seguridad de la Información, en el marco de las políticas de seguridad digital. 
Alcance: Alineación e implementación de las políticas de Seguridad Digital en marco 
del Modelo de Seguridad y Privacidad de la Información - MSPI, para el Departamento 
Administrativo del Servicio Civil Distrital – DASCD. 

 
c.  Plan Anticorrupción y de Atención al Ciudadano - Participación Ciudadana y 

RdC 
 

Objetivo: Fortalecer la lucha contra la corrupción en la aplicación de los principios de 
transparencia, ética, integridad, la eficiencia administrativa y buen gobierno abierto, a 
través de acciones encaminadas a: la identificación, monitoreo oportuno y mitigación 
de los riesgos de corrupción; la racionalización, optimización de los trámites y 
servicios a cargo del Departamento; la rendición de cuentas de manera permanente; 
el fortalecimiento de la participación ciudadana en el proceso de toma de decisiones 
de la entidad; el establecimiento de estrategias para el mejoramiento de la atención 
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que se brinda al ciudadano y partes interesadas y el fortalecimiento del derecho de 
acceso a la información pública por parte de los ciudadanos. 
Alcance: El Plan Anticorrupción y de Atención al Ciudadano del Departamento 
Administrativo del Servicio Civil Distrital fija las estrategias de identificación, análisis, 
valoración, seguimiento y evaluación de riesgos institucionales. Propone acciones 
encaminadas a la prevención, monitoreo y control de los riesgos de corrupción 
identificados en algunos de los procesos de la Entidad, así como la estrategia 
anticorrupción que involucra a todos los procesos responsables de cada acción 
planteada y a la Alta Dirección. 
 

d. Plan Institucional de Archivos del DASCD – PINAR 
 

Objetivo: Optimizar la eficiencia y accesibilidad de la gestión documental mediante 
la implementación de nuevas tecnologías y mejores prácticas en el Departamento 
Administrativo del Servicio Civil Distrital 
Alcance: El proyecto para el 2024 tiene como alcance la mejora integral de la 
eficiencia y accesibilidad en la gestión documental del Departamento Administrativo 
del Servicio Civil Distrital. Esto incluye la revisión de procesos, la adopción de 
tecnologías emergentes y mejores prácticas, la implementación de nuevas 
herramientas, la capacitación del personal, el establecimiento de un sistema de 
monitoreo, y ajustes continuos para garantizar una gestión documental más eficiente 
y accesible. 
 

e. Implementación Sistema de Gestión de Documento electrónico de Archivo – 
SIGA 

 
Objetivo: Garantizar la operatividad eficiente del Sistema de Gestión de Documento 
Electrónico de Archivo, SIGA, y llevar a cabo el desarrollo de funcionalidades 
destinadas a optimizar los diversos procedimientos dentro de la entidad 
Alcance: Abarca desde la planificación inicial de actividades hasta la implementación 
de medidas para optimizar la organización de expedientes electrónicos, gestión de 
correspondencia y atención de PQRSF. Incluye acciones para garantizar el adecuado 
funcionamiento continuo del sistema 
 

10.2.4 Proyección de presupuesto área de TI  
 

A la OTIC, le asignaron para el año 2024, el siguiente presupuesto: 
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PRESUPUESTO ASIGNADO VALOR 

Funcionamiento $1.329.186.067 

Inversión 7670 $503.973.184 

Inversión 7567 $224.924.930 

TOTAL PRESUPUESTO OTIC $2.058.084.181 

 
 

10.2.5 Hoja de Ruta de los proyectos de TI 
 

A continuación, se muestra la hoja de ruta de los proyectos de TI estratégicos y de 
operación para la vigencia 2024: 
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Optimización de procesos y procedimientos                         

Mantenimiento y mejora del MSPI en el DASCD                         

Gobierno Digital - PETI                         

Desarrollo de la capacidad TIC del DASCD                         

Alianza Interinstitucional para adoptar nuevas 
tecnologías 

                        

Fortalecimiento SIDEAP 2024                         

Implementación y mantenimiento del Sistema de 
Gestión de Documento Electrónico de Archivo - SIGA 

                        

Plan Institucional de Archivos del DASCD - PINAR                         

Plan Anticorrupción y de Atención al Ciudadano - 
Participación Ciudadana y RdC 
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Cronogramas detallados: 
 
Optimización de procesos y procedimientos 
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Soporte y mantenimiento de los 
procedimientos optimizados (Encuesta 
unificada, Haz puntos por tu bienestar, 
Certificado de Idoneidad, Obligaciones y 
requisitos mínimos para un empleo) 

                        

Mejora de los procedimientos optimizados 
(Encuesta unificada, Haz puntos por tu 
bienestar, Certificado de Idoneidad, 
Obligaciones y requisitos mínimos para un 
empleo) 

                        

Optimización de las actividades de planeación 
y seguimiento del Plan Anual de Adquisiciones 
con el uso de herramientas tecnológicas 

                        

 
Mantenimiento y mejora del MSPI en el DASCD 
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A. LIDERAZGO DE SEGURIDAD DE LA INFORMACIÓN 

PLAN GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA 
INFORMACIÓN actualizado a la vigencia 2024 

                        

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y 
PRIVACIDAD DE LA INFORMACIÓN actualizado a la 

vigencia 2024 
                        

Autodiagnóstico del Modelo de Seguridad y Privacidad 
de la Información (MSPI) actualizado, y/o aprobado 

por parte del Comité de Gestión y Desempeño 
Institucional 
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Políticas de Seguridad de la Información revisadas, 
ajustadas y actualizadas -Según aplique su necesidad 

                        

Definir, aprobar, implementar, actualizar y/o realizar 
seguimiento a los indicadores de Seguridad de la 

Información mediante un proceso de mejora continua 
                        

Reportes realizados en el aplicativo Gestiona 360 o 
repositorio correspondiente, sobre el cumplimiento de 
la ejecución de controles, acciones de mejora, planes 
de acción o actividades resultantes de los riesgos de 

gestion, auditorias u otros en materia de Seguridad de 
la Información. 

                        

Envio de los reportes que durante el semestre fueron 
requeridos por entes externos e internos en materia 

de Seguridad de la información 
                        

B. GESTIÓN DE RIESGOS DE S.I. 

Informe de resultados gestión de riesgos de Seguridad de la 
Información vigencia 2023 

            

Matriz de riesgos de seguridad de la información identificada, 
valorada, actualizada y aprobada mediante mejora continua –por 

cada proceso priorizado- 

            

Reporte cuatrimestral en Formato Excel correspondiente al 
cumplimiento de los controles establecidos en la Matriz de Riesgos 

de seguridad de la información por cada Proceso del DASCD 

            

Informe, actas de reunión y/o registros de acompañamiento a los 
procesos del DASCD en la identificación, valoración, actualización y 

aprobación de las Matrices de Riesgo de Seguridad de la 
información 

            

Historia de usuario y/o acompañamiento funcional para desarrollar 
una herramienta de TI que consolide y sistematice la Matriz de 

Riesgos de Seguridad de la Información 

            

Reporte de monitoreo y/o seguimiento a la Gestión del Plan de 
Tratamiento de Riesgos de Seguridad de la información institucional 

de la entidad 

            

C. CONCIENTIZACIÓN 

Plan de Comunicación y Sensibilización de Seguridad de la 
Información vigencia 2024 actualizado 

                        

Evidencias de las actividades de sensibilización al personal del 
DASCD, que fueron realizadas durante el trimestre conforme lo 

definido en el Plan de Comunicación y Sensibilización de S.I. 2024 
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Evidencias de las sesiones, charlas o reuniones brindadas en el 
cuatrimestre por la Alta Consejería de las TIC, el MINTIC o entes 

externos en materia a seguridad de la información y en las cuales 
participo el DASCD 

                        

Elaboración de un curso E-Learning de seguridad de la información, 
cuyo público objetivo sea funcionarios y contratistas del DASCD 

                        

D. IMPLEMENTACIÓN DE CONTROLES 

Matriz de Caracterización de Activos de Información -MCAI- 
actualizada –por cada proceso del DASCD- 

                        

Matriz de Caracterización de Activos de Información institucional 
revisada, consolidada y actualizada 

                        

Registro de Activos de Información, Índice de Información 
Clasificada y Reservada, y Esquema de Publicación de Información 

actualizados y publicados en el portal web 
                        

Historia de usuario y/o acompañamiento funcional para desarrollar 
una herramienta de TI que consolide y sistematice la Matriz de 

Caracterización de Activos de Información -MCAI- 
                        

Resultados de realizar una revisión, análisis y determinar si es 
posible realizar una depuración y/o actualización de las Bases de 

datos Personales del DASCD relacionadas en el aplicativo RNBD de 
la SIC. 

                        

Reporte ante el aplicativo RNBD de la SIC en donde se informen las 
reclamaciones realizadas por los titulares ante los operadores y/o 

responsables del tratamiento. 
                        

Resultado de revisión y análisis del procedimiento de tratamiento 
de datos personales y actualización del documento -si aplica la 

necesidad- 
                        

Reporte ante el aplicativo RNBD de la SIC en donde se informen las 
novedades relacionadas con actualizaciones, eliminación o creación 

de nuevas bases de datos. 
                        

Documentación del proceso de Seguridad de la Información 
definidos, revisados, actualizados, implementados y/o aprobados 
durante la vigencia 2024 mediante un proceso de mejora continua  

                        

Actualización de las políticas o lineamientos documentados sobre 
las copias de respaldo de la información 

                        

Reporte de resultado de verificación sobre los usuarios habilitados 
en el Directorio Activo, donde se realice comparación contra el 
reporte de SIDEAP de funcionarios y contratistas activos. De tal 

manera que se realice depuración de las cuentas que no han sido 
reportadas y que deben ser deshabilitadas, actualizadas o creadas 

por medio del proceso de solicitud de acceso a usuarios 
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Informe de revisión, análisis y/o diagnóstico de los requisitos de 
seguridad de la información para la planificación de la continuidad 

de negocio y/o la recuperación en caso de desastres.  
                        

Revisión, análisis, depuración, configuración de la políticas/reglas 
del Firewall 

                        

Solución y/o respuesta a requerimientos en materia de TI y 
Seguridad de la Información que hayan sido requeridas por el 

proceso de Gestión Documental en cuanto a la preservación digital 
a largo plazo. 

                        

Requerimiento al CSIRT Gobierno, ColCert o CSIRT sectorial para 
que realice análisis de vulnerabilidades de seguridad a los activos de 

información del DASCD 
                        

Normograma revisado y/o actualizado del proceso de Seguridad de 
la Información 

                        

E. GESTIÓN DE INCIDENTES 

Resultados de la gestión cuatrimestral en relación a eventos o 
incidentes de seguridad de la información (En caso de requerirse) 
y/o resultados de la gestión sobre la identificación de brechas de 
seguridad de la información y/o propuestas de oportunidades de 

mejora 

                        

Evidencias de actividades de sensibilización al personal del DASCD, 
en materia a Gestión de Incidentes de Seguridad de la Información 

que se hayan realizado durante el semestre 
                        

 
Gobierno Digital - PETI 
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Asegurar la disponibilidad de la infraestructura 
tecnológica y los servicios prestados al DASCD 

                        

Mantener la disponibilidad de Información a través de 
los backup del DASCD 

                        

Fortalecer la arquitectura e infraestructura TIC de la 
Entidad 

                        

Elaborar especificaciones técnicas para incluir en los 
pliegos de contratación de la OTIC 
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Gestionar la operación de la infraestructura 
tecnológica a través de acciones de mejoramiento 

continuo 
                        

Alinear el PETI con lineamientos de MINTIC y el Plan de 
Desarrollo Distrital. 

                        

Realizar la migración de la plataforma de correo 
electrónico  

                        

Gestionar el proceso contractual de la OTIC                         

Realizar informe sobre el Soporte realizado a usuarios 
internos y externos del DASCD 

                        

Alinear el plan de recuperación de desastres de TI, de 
acuerdo a los lineamientos de MINTIC. 

                        

Realizar simulacro del plan de contingencias de la OTIC                         

Realizar el autodiagnóstico de estado implementación 
de FURAG 

                        

Reportar los indicadores del proceso Gestión TIC                         

Gestionar el diseño, accesibilidad e implementación de 
las sedes electrónicas del DASCD 

                        

Gestionar el sistema ERP interno - Si Capital                         

Aportes a Comité de Redacción                         

Actualización catálogo de servicios en GLPI                         

Parametrizar las herramientas GLPI, PRTG, Wiki y PBX.                         

Medir el porcentaje de satisfacción de usuarios TI                         

Atender el soporte TI requerido en los casos en que 
sea necesario. 

                        

Disminuir el riesgo antivirus                         

Diligenciar Matriz ITA                         

Mantener actualizado inventario de equipos, 
extensiones y usuarios AD en GLPI 

                        

Validar activación de contratistas                         

 
Desarrollo de la capacidad TIC del DASCD 
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Soporte y Mantenimiento del sistema 
Gestiona 360 

                        

Mejoras al sistema Gestiona360                         

Migrar el aplicativo PAI dentro del sistema 
Gestion360 

                        

 
Alianza Interinstitucional para adoptar nuevas tecnologías 
 

PRODUCTO 

 E
n

e
ro

 

 F
e

b
re

ro
 

 M
ar

zo
 

 A
b

ri
l 

 M
ay

o
 

 J
u

n
io

 

 J
u

lio
 

 A
go

st
o

 

 S
e

p
ti

e
m

b
re

 

 O
ct

u
b

re
 

 N
o

vi
e

m
b

re
 

 D
ic

ie
m

b
re

 

Gestionar una alianza interinstitucional con la Secretaría 
Distrital de Hacienda -SDH, que permita el intercambio de 
información a través de una interoperabilidad entre el 
SIDEAP y sistemas de la SDH. 

                        

Desarrollo de la Alianza interinstitucional para adoptar 
nuevas tecnologías o servicios en el DASCD 

                        

 
Fortalecimiento SIDEAP 2024 
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Estabilización de los módulos de estructura 
distrital y organizacional, atendiendo solicitudes 
de soporte en el cargue de información 

                        

Historias de usuario aprobadas para la realización 
de proyecciones del costo de modificación de 
plantas de personal de cada una de las 
configuraciones establecidas para las entidades 
del distrito capital Decreto 1083 Incorporar a los 
flujos de trámite en línea, las solicitudes de 
concepto técnico de proyecciones de ajustes 
salariales y modificaciones de planta. Incorporar 
la información aprobada en los conceptos 
técnicos de ajustes salariales y modificaciones de 

                        

http://www.serviciocivil.gov.co/


MACROPROCESO DE APOYO A LA GESTIÓN  
PROCESO GESTIÓN DE LAS TIC 
PLAN ESTRATÉGICO DE TECNOLOGIAS DE LA INFORMACIÓN  
Código: A-TIC-PL-001 
Versión: 21.0 
Fecha de vigencia: Enero de 2024 

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia No Controlada”. La versión vigente se encuentra 
publicada en el repositorio de documentos SIG del DASCD. 

Carrera 30 No 25 – 90, 
Piso 9 Costado Oriental. 
Tel: (57) 60 1 3680038 
Código Postal: 111311 
www.serviciocivil.gov.co 

  

  
 Página 76 de 96  E-GES-FM-009 V10.0 

 

  

planta como información vigente en SIDEAP 
aportando el acto administrativo 

Creación de las historias de usuario que permitan 
optimizar el registro, seguimiento y control de las 
solicitudes de soporte de SIDEAP y Talento No 
palanca 

                        

Elaboración de los requerimiento con el detalle 
de las necesidades de aplicación del modelo de 
autenticación sugerido por el MINTIC y mejora de 
diligenciamiento de hoja de vida e identificación 
de usuarios registrados 

                        

Historias de usuario que permitirán estimar los 
esfuerzos requeridos para la programación 
solicitada en los requerimientos funcionales 

                        

Realizar las historias de usuario que permitirán 
estimar los esfuerzos requeridos para la 
programación solicitada en los requerimientos 
funcionales 

                        

Realizar las historias de usuario que permitirán 
estimar los esfuerzos requeridos para la 
programación solicitada en los requerimientos 
funcionales del histórico del formato de Conflicto 
de intereses en los roles autorizados 

                        

Realizar las historias de usuario que permitirán 
estimar los esfuerzos requeridos para la 
programación solicitada en los requerimientos 
funcionales de mejora de validación de hojas de 
vida 

                        

Realizar las historias de usuario que permitirán 
estimar los esfuerzos requeridos para la 
programación solicitada en los requerimientos 
funcionales de optimización del módulo de 
contratación 

                        

Realizar las historias de usuario que permitirán 
estimar los esfuerzos requeridos para la 
programación solicitada en los requerimientos 
funcionales de gestión de los docentes del 
distrito 
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Realizar las historias de usuario que permitirán 
estimar los esfuerzos requeridos para la 
programación solicitada en los requerimientos 
funcionales que permitan tener control de los 
estados de los usuarios frente a los procesos en 
cada entidad 

                        

Realizar las historias de usuario que permitirán 
estimar los esfuerzos necesarios para la 
programación solicitada en los requerimientos 
funcionales que permitan generar la información 
que las áreas misionales y demás usuarios 
requieren de SIDEAP 

                        

Realizar las historias de usuario que permitirán 
estimar los esfuerzos necesarios para la 
programación solicitada en los requerimientos 
funcionales de manuales de funciones 

                        

Realizar las historias de usuario que permitirán 
estimar los esfuerzos necesarios para la 
programación solicitada en los requerimientos 
funcionales de gestión y asignación de roles y 
optimización de menú del sistema 

                        

Realizar las historias de usuario que permitirán 
estimar los esfuerzos necesarios para la 
programación solicitada en los requerimientos 
funcionales de certificaciones mensuales 

                        

Realizar las historias de usuario que permitirán 
estimar los esfuerzos necesarios para la 
programación solicitada en los requerimientos 
funcionales de control de vigencias 

                        

Realizar las historias de usuario que permitirán 
estimar los esfuerzos necesarios para los 
desarrollos solicitados en los requerimientos 
funcionales de actualización de tableros de 
control 

                        

Realizar las historias de usuario que permitirán 
estimar los esfuerzos necesarios para la 
programación solicitada en los requerimientos 
funcionales de gestión de los empleos de las UAN 
y trabajadores oficiales 

                        

Elaboración de las historias de usuario con el 
detalle de las necesidades de información y 
reportes correspondiente a la inclusión de 
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servicios a la ciudadanías con líneas de tiempo y 
articulación con sedes y procesos 

Realizar las historias de usuario que permitirán 
estimar los esfuerzos necesarios para los 
desarrollos solicitados en los requerimientos 
funcionales de uso de listas de elegibles 

                        

Realizar las historias de usuario del 
requerimiento funcional con el detalle de las 
necesidades de información y reportes 
correspondiente a las mejoras del módulo de SST 

                        

Realizar los desarrollos correspondiente para 
cumplir con el plan de trabajo del convenio 
interadministrativo 096 con el DAFP así como el 
de un modelo estándar de interoperabilidad que 
puedan utilizar las entidades distritales 

                        

Realizar labores de mantenimiento a los 
diferentes componentes de la plataforma 
tecnológica que componen SIDEAP y dar soporte 
a los casos de inconvenientes que reporten los 
diferentes usuarios de SIDEAP y Talento No 
palanca 

                        

Realizar la actualización tecnológica de los 
componentes de software de SIDEAP y TNP para 
llevar las plataformas a una arquitectura basada 
en servicios. 

                        

 
Implementación y mantenimiento del Sistema de Gestión de Documento Electrónico de 
Archivo - SIGA 
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Optimizar el flujo de firmas en SIGA mediante la 
implementación de mejoras, como la inclusión de 
filtros basados en dependencias, la posibilidad de 

cancelar flujos en su totalidad, la sustitución global de 
firmantes y la opción para remitir copias a otros 
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usuarios, así como cualquier otra mejora adicional que 
sea necesaria. 

Desarrollar una funcionalidad que permita la 
radicación automática como salida electrónica al 

iniciar o finalizar un flujo de firmas en SIGA 
                        

Desarrollar una funcionalidad para automatizar la 
clasificación en la radicación de correspondencia 

basada en Inteligencia Artificial. 
                        

Desarrollar una funcionalidad para parametrizar 
respuestas automáticas a comunicaciones de entrada 

sobre temas específicos. 
                        

Realizar la interoperabilidad para el servicio web para 
traer información, referencia cruzada de SIGA a 360 o 

SIDEAP 
                        

Parametrizar la extensión PDF/A al guardar y/o 
almacenar documentos en SIGA 

                        

Realizar controles de calidad bimestrales a la 
organización de expedientes electrónicos archivados 

en el Módulo de Gestión Archivo Documental de SIGA, 
con el propósito de verificar la correcta aplicación de 

la Tabla de Retención Documental (TRD) 

                        

Informar por escrito, cada seis (6) meses, el avance de 
la implementación del SIGA, incluyendo: 

modificaciones, mantenimientos, mejoras a la 
estructura de la base de datos del SIGA y los 
desarrollos de software de funcionalidades 
adicionales, a la Subdirección de Servicios 
Administrativos de la Secretaría General 

                        

Informar por escrito, cada seis (6) meses, el avance de 
la implementación del SIGA, incluyendo: 

modificaciones, mantenimientos, mejoras a la 
estructura de la base de datos del SIGA y los 
desarrollos de software de funcionalidades 
adicionales, a la Subdirección de Servicios 
Administrativos de la Secretaría General 

                        

 
Plan Institucional de Archivos del DASCD - PINAR 
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Revisar MCAI en donde se identifique los formatos que 
se emplean sobre los documentos electrónicos 

preservables. 
                        

Revisar  de los formatos de los documentos 
electrónicos que actualmente se encuentran 

archivados y almacenados en los repositorios de 
información oficiales de la Entidad  

                        

Validar una vez al año y con base al listado de 
formatos que ninguno se encuentre en obsolescencia 

tecnológica. En caso de que se hayan identificado 
formatos con obsolescencia tecnológica, se debe 

realizar un análisis y evaluación de las técnicas 
vigentes que ofrezca la tecnología, y aplicar aquellas 

viables sobre el formato objeto de obsolescencia 
tecnológica. En caso de que se hayan identificado 

formatos con obsolescencia tecnológica y se hayan 
aplicado técnicas sobre documentos electrónicos, se 

debe revisar aleatoriamente que el resultado sobre los 
documentos, sean accesible y conserve su integridad. 

                        

 Estimar la capacidad de almacenamiento para alojar la  
información, asegurando la escalabilidad de la 

capacidad a futuro 
                        

 Adquirir  servicios y/o elementos de infraestructura 
tecnológica para atender las necesidades de 

escalabilidad del almacenamiento, soporte técnico, 
configuración y desarrollo sobre el sistema de 
Información SIGA y demás componentes de 

infraestructura tecnológica 

                        

 
Plan Anticorrupción y de Atención al Ciudadano - Participación Ciudadana y RdC 
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Solicitar trimestralmente la revisión de los criterios 
establecidos en el Índice de Transparencia y Acceso a 
la Información - ITA a los responsables en la 
herramienta de autodiagnóstico, para determinar el 
grado de cumplimiento normativo. 

                        

Actualizar el "Certificado de Accesibilidad Web en la 
sede electrónica del DASCD" y publicarlo en el espacio 
de Transparencia y Acceso a la Información. 

                

 

      

Actualizar el índice de Información Clasificada y 
reservada, el esquema de publicación y el registro de 
activos de información 

                        

Generar informe cuatrimestral de la encuesta sobre 
transparencia y acceso a la información publicada en la 
sede electrónica (con cortes diciembre 2023 y abril y 
agosto  2024) 

                        

Elaborar y divulgar el informe consolidado de gestión 
de la entidad con el propósito de informar, explicar y 
compartir los avances y resultados de la gestión ante 
otras entidades públicas, organismos de control y la 
sociedad en general. 

                        

Actualizar la estrategia de rendición de cuentas que se 
implementará durante la vigencia, con el objetivo de 
informar a los ciudadanos sobre la gestión y los 
resultados del DASCD. 

                        

Organizar y llevar a cabo dos Audiencias Públicas de 
Rendición de Cuentas del Departamento, con el fin de 
informar a la ciudadanía sobre la gestión y resultados 
de la entidad 

                        

Realizar seguimiento a las acciones adelantadas en la 
estrategia de Rendición de Cuentas de la vigencia, 
dentro del seguimiento al PAAC a través de las tres 
líneas de Defensa y en concordancia con el Manual 
Único de Rendición de Cuentas 

                        

Asistir a capacitaciones programadas por el DAFP 
sobre uso, manejo y registro de la información de los 
trámites en el Sistema Único de Información de 
Trámites – SUIT 

                        

Revisar y actualizar la información del inventario de 
trámites de la entidad inscritos en el SUIT 

                        

Realizar una jornada de sensibilización para la 
identificación de datos abiertos. 
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Realizar 2 jornadas de capacitación para funcionarios y 
contratistas de la Entidad sobre Riesgos y su respectivo 
seguimiento.  
(Nota: La 1ra. Jornada tratara Riesgos de Corrupción y 
Gestión) - La 2da. Jornada se trata para los riesgos de 
seguridad de la información 

                        

Revisar y adelantar los correspondientes ajustes a la 
matriz de riesgos , de acuerdo con los lineamientos 
establecidos en la Guía para la administración de los 
riesgos de gestión del DAFP, si aplica (Incluidos 
conflicto de intereses y delitos de soborno y cohecho) 

                        

Realizar la revisión y actualización (según aplique) de 
la identificación, valoración y plan de tratamiento de 
las matrices de riesgos de seguridad de la información 
de los procesos priorizados del DASCD, de acuerdo a 
los lineamientos establecidos en la Guía para la 
administración de los riesgos de seguridad de la 
información del DAFP y la Política de Administración 
de Riesgos del DASCD 

                        

Realizar seguimiento al cronograma de adaptación de 
medidas de prevención y mitigación del riesgo de 
lavado de activos, financiación del terrorismo en el 
DASCD. 

                        

Realizar 1 ejercicio de consulta interna y externa que 
permita conocer las opiniones y sugerencias de los 
funcionarios, contratistas de la Entidad y la ciudadanía 
en general, respecto a la matriz de riesgos del DASCD. 

                        

Realizar seguimiento a la Matriz de Riesgos de 
Corrupción conforme a la normatividad vigente en el 
marco de la primera línea de defensa 

                        

Actualizar la estrategia de participación ciudadana que 
se implementará durante la vigencia, con el objetivo 
de que los ciudadanos conozcan la gestión del DASCD 
y sus resultados, promoviendo así la transparencia y la 
participación activa de la ciudadanía en el proceso." 

                        

Realizar la divulgación de la estrategia y el plan de 
participación y rendición de cuentas, ajustado con las 
observaciones recibidas, con el propósito de informar 
a los grupos de valor acerca de los cambios 
incorporados y fomentar la transparencia y 
participación activa en el proceso. 
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11. POLÍTICAS DE GESTIÓN DE TI 
 
● Asegurar que la gestión de servicios TI esté alineada con las necesidades de los 

funcionarios y contratistas del DASCD. 
● Cumplir con los requisitos de negocio, legales y reglamentarios. 
● Disponer de personal técnicamente competente y debidamente preparado para llevar 

a cabo las tareas con las garantías de calidad exigibles en servicios TI. 
● Participación de todo el personal de TI, basada en el concepto de autogestión del 

puesto de trabajo y en la formación continua. 
● Mejorar la eficacia y eficiencia de los procesos internos de prestación de los servicios 

TI. 
● Todo el personal relacionado con la gestión de servicios TI debe medir, revisar y 

mejorar continuamente las características de los servicios TI prestados a los usuarios 
de los mismos. 

● Se establecerán niveles de servicio para cada uno de los servicios provistos por la 
Entidad. 

● El personal de la OTIC participará en la identificación de los requisitos de 
disponibilidad y continuidad de los servicios TI. 

● Se establecerán acuerdos de nivel de servicio con los contratistas y proveedores 
involucrados en la prestación de servicios TI, a fin de asegurar el cumplimiento con 
los niveles de servicio que la organización ha suscrito con sus clientes. 

● Todas las personas de la organización implicadas en la prestación de servicios TI 
participarán en la gestión de los incidentes relacionados con los servicios, con el 
objetivo de restablecer, con la máxima celeridad, los niveles normales de operación 
de los servicios y minimizar los impactos adversos de dichos incidentes en la 
organización, asegurando que se mantienen los niveles de calidad y disponibilidad 
pactados en los acuerdos de nivel de servicio. 

● Todos los problemas identificados, tanto a raíz de las actividades de identificación 
preventiva como los escalados a partir de un incidente, serán adecuadamente 
analizados hasta identificar la causa subyacente del error, y se establecerán las 
acciones necesarias para subsanar o mitigar sus efectos. 

● Suministrar toda la información imprescindible para el proceso de Seguridad de la 
Información. 

● Todos los cambios que se produzcan en relación con cualquier aspecto de los 
servicios TI, provistos por la organización, deberán haber sido iniciados por una 
propuesta de cambio formal y autorizados de acuerdo con el procedimiento asociado. 

● Todos los cambios que se produzcan serán revisados, validados y autorizados a 
través de la herramienta de Gestión de Mesa de Servicios de acuerdo con el 
procedimiento asociado. 
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● Todo el personal que participe en la prestación de servicios TI deberá asegurar que 
las nuevas versiones de los elementos de configuración se pasan a producción 
siguiendo los procedimientos establecidos. 

● Promover una cultura de innovación alineada con su mejora continua y enfocada a la 
mejora de la innovación en sus productos y servicios, procesos y gestión de la 
Entidad. 

● El personal de la OTIC deberá comprometerse para llevar a cabo todas las 
actividades reduciendo los riesgos en los servicios, tanto internos como externos, 
técnicos y humanos, dando lugar así a una mayor disponibilidad de los recursos. 

● Ofrecer el mejor servicio técnico, humano y de servicio al usuario, realizando 
mediciones de los compromisos establecidos. 

11.1 Infraestructura de Hardware (equipos, dispositivos, aparatos) 
 
Las responsabilidades de la OTIC ante la adquisición, instalación, mantenimiento y buen 
funcionamiento de los equipos, dispositivos de la Entidad son las siguientes: 
 
● Deberá vigilar y llevar un inventario detallado del Hardware del DASCD, acorde con 

las necesidades existentes de la misma. 
● Será la única responsable de hacer requerimientos de los activos informáticos que 

hayan sido proyectados, según las necesidades que se presenten en cada área de 
trabajo. 

● Deberá determinar la vida útil de los equipos de informática, con la finalidad de 
optimizar su uso. 

● Deberá participar en los contratos de adquisición de bienes y/o servicios, donde se 
incluyan equipos informáticos como parte integrante o complementaria de otros. 

● Deberá confirmar que los equipos de informática cumplan con las especificaciones 
indicadas en las solicitudes de compra, de no ser así se encargará de la devolución 
de estos. 

● Deberá realizar el mantenimiento preventivo y correctivo de todos los equipos 
informáticos de la Entidad. 

● Será responsable de instalar los equipos, software y sistemas de información 
utilizados en la Entidad. 

● Verificará que los equipos tecnológicos tengan disponibilidad de energía eléctrica, 
cableado estructurado y mantengan las condiciones físicas aceptables y adecuadas 
de temperatura, entre otros. 

● Velará por el adecuado uso de las instalaciones eléctricas requeridas para el 
funcionamiento de los equipos tecnológicos. 

● Instalará todas las aplicaciones de los equipos y programas informáticos utilizados 
por la Entidad. 
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● Capacitará a los usuarios finales sobre el uso y manejo adecuado de los equipos y 
programas informáticos instalados, y/o solicitará a los contratistas de los servicios que 
se tienen, el suministro de los manuales correspondientes al funcionamiento de los 
equipos o programas especializados. 

 
Los recursos informáticos asignados a los usuarios deben utilizarse adecuadamente, con 
responsabilidad acorde a los siguientes lineamientos: 
 
● Solo podrán utilizar los equipos asignados para ejecutar actividades institucionales. 
● No podrán conectarse a la red o usar equipos tecnológicos personales como 

portátiles, dispositivos informáticos, etc., en los puestos de trabajo, sin la autorización 
de la OTIC. 

● No podrá realizar solicitudes a la OTIC, de reparación de equipos tecnológicos 
personales. 

● Solicitará a la OTIC un levantamiento de los equipos informáticos necesarios que 
requiera el área. 

 
11.2 Infraestructura de Software (aplicaciones y programas de computadores) 
 
Las responsabilidades de la OTIC, en la instalación, actualización y modificación de los 
aplicativos o programas de computadoras utilizados por la misma, son los siguientes: 
 
● Llevará el inventario de programas de computadores y aplicaciones instalados en la 

entidad. 
● Vigilará porque todo el software instalado en el DASCD esté legalmente licenciado 
● Tendrá la custodia y almacenamiento de todos los programas informáticos y 

aplicativos del DASCD. 
● Establecerá configuraciones automatizadas para que los usuarios guarden la 

información en carpetas de trabajo y así facilitar las copias de seguridad (backup). 
● Vigilará que el software que se adquiera o desarrolle, incluya información de 

instalación y/o mantenimiento, para facilitar la labor del proceso de gestión de 
servicios de TI 

● Evaluará todas las modificaciones propuestas a las aplicaciones o programas que 
tiene actualmente el DASCD 

● Modificará o Instalará los sistemas de Información acorde a las necesidades de los 
usuarios, que busquen mejorar los procesos automatizados de la Entidad 

● Se implementará un proceso de gestión de actualizaciones regular para asegurar que 
todos los programas y aplicaciones estén al día en cuanto a parches de seguridad y 
mejoras funcionales.  
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● La instalación de nuevos programas o aplicaciones requerirá autorización previa del 
departamento de TI. Esto garantizará la coherencia con las políticas de seguridad y 
la optimización de recursos. 

● Los derechos de acceso a programas y aplicaciones se asignarán de acuerdo con las 
funciones y responsabilidades de cada usuario.  

● Se establecerán procedimientos para la identificación y desinstalación de software 
obsoleto o no utilizado. Esto optimizará los recursos y reducirá posibles 
vulnerabilidades de seguridad. 

● Antes de la implementación de nuevas versiones o software, se llevarán a cabo 
pruebas exhaustivas para evaluar su compatibilidad, rendimiento y seguridad. Esto 
minimizará el riesgo de impactos negativos en la infraestructura. 
 

El software y aplicativos asignados a los usuarios, deben utilizarse adecuadamente, con 
responsabilidad acorde a los siguientes lineamientos: 

 
● Está prohibido instalar y/o descargar juegos, videos, música y aplicaciones de uso 

personal 
● Está prohibido tener en los equipos de trabajo, archivos que no tengan o guarden 

relación con las actividades institucionales 
● Está prohibido intentar desinstalar cualquier software de su equipo, ya que es de alto 

riesgo para la seguridad informática y puede dañar los equipos 
● Deberá informar a la OTIC cualquier sospecha de virus en su equipo informático o 

correo corporativo. 
 
11.3 Centro de Cómputo (Datacenter) 
 
● Todos los sistemas de información deberán estar resguardados en servidores 

ubicados dentro del centro de cómputo de la Entidad, o en servicios de nube pública 
y privada contratados por el DASCD. 

● Los Usuarios no autorizados o visitantes externos no podrán acceder al centro de 
datos, sin la previa autorización del administrador de infraestructura y deben entrar 
acompañados por el personal autorizado de la OTIC. 

● Solo podrán acceder al centro de datos, aquellos funcionarios o contratistas 
autorizados por la OTIC. 

● La red de datos del DASCD, se encuentra segmentada por VLAN para facilitar el 
mantenimiento preventivo y correctivo y garantizar la prestación del servicio. 

● El canal de internet del DASCD, cuenta con políticas de asignación de ancho de banda 
para facilitar el mantenimiento preventivo y correctivo y garantizar la prestación del 
servicio. 
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● El sistema de control ambiental debe mantenerse en condiciones óptimas de 
temperatura y humedad dentro del Centro de Cómputo, asegurando un rendimiento 
estable de los equipos. 

● El Centro de Cómputo debe mantener un sistema de respaldo de energía, para 
garantizar la continuidad de las operaciones en caso de cortes eléctricos. 

● Las medidas de seguridad física, como cámaras de vigilancia y controles de acceso, 
garantizarán la protección integral de la infraestructura del Centro de Cómputo. 

● Se mantendrá una gestión ordenada y etiquetada del cableado para facilitar la 
identificación y resolución eficiente de problemas, así como para garantizar la 
seguridad y accesibilidad. 

● Cuenta con programas regulares de mantenimiento preventivo para garantizar el 
rendimiento óptimo de los equipos y prevenir posibles fallas. 

● Las medidas de seguridad lógica, como firewalls y sistemas de detección de 
intrusiones, protegerán los datos y sistemas alojados en el Centro de Cómputo. 

● Deben mantenerse y actualizarse los planes detallados de contingencia y 
recuperación para hacer frente a posibles interrupciones y garantizar la rápida 
restauración de las operaciones críticas. 
 

11.4 Custodia y asignación de infraestructura tecnológica 
 
El uso indebido de los recursos informáticos puede afectar negativamente el 
funcionamiento de los equipos de oficina, la red, los servidores por tanto la OTIC: 
 
● Custodiará todos los bienes informáticos (hardware y software) del Departamento 

Administrativo del Servicio Civil Distrital 
● Asignará los equipos informáticos a todos los usuarios, de acuerdo con los 

requerimientos de las áreas. 
● Llevará el control de los bienes informáticos que se asignen para actividades fuera de 

la Entidad y que están bajo su responsabilidad, registrándolo en el formato 
correspondiente 

● La asignación de activos de infraestructura tecnológica se realizará de manera 
responsable y documentada. Cada activo será asignado a un usuario específico, 
quien será responsable de su cuidado y buen uso. 

● Cualquier cambio en la asignación o ubicación de los activos será debidamente 
registrado. Esto incluye traslados, préstamos temporales y cambios de responsables. 
La información se actualizará en el inventario centralizado. 

 
Al ser asignado un bien informático (hardware y software) a un usuario, todo lo 
concerniente al mismo será de su responsabilidad, por lo cual: 
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● Será responsable de la custodia de los equipos informáticos asignados 

(computadores, monitores, teclados, impresoras, teléfonos, etc.) 
● Notificará a través de la herramienta de Gestión de mesa de servicios, los 

inconvenientes o anomalías presentadas con los equipos, accesorios, impresoras, 
sistemas, entre otros, para su correspondiente revisión y atención. 

● En caso de pérdida y/o daños en los equipos asignados o prestados, deberá reportar 
inmediatamente a la Subdirección de Gestión Corporativa y a la OTIC el evento 
presentado. 

 
11.5 Soporte Técnico a los equipos asignados 
 
● Todas las solicitudes de Soporte Técnico deberán ser radicadas a través de la 

herramienta de Gestión de mesa de servicios, para que se cree un Ticket con su 
respectivo consecutivo y pueda ser categorizado y direccionado al correspondiente 
nivel de atención. 

● El tiempo de respuesta de las solicitudes e incidentes radicados se establece de 
acuerdo a los ANS pactados. 

● Toda solicitud e incidente debe ser verificada con el usuario final, con el fin de 
garantizar la solución del soporte. 

● Deberá recibir e instalar todos los bienes informáticos que soliciten los usuarios o que 
sean dispuestos por el DASCD. 

● Siempre que se entreguen bienes informáticos se deben revisar y entregar con 
formato. 

● Se brindará soporte técnico únicamente a los equipos informáticos del Departamento 
Administrativo del Servicio Civil Distrital  

● Cada solicitud de soporte será registrada en el sistema de seguimiento. El personal 
de soporte proporcionará actualizaciones regulares sobre el progreso y la resolución 
del problema. 

● Se mantendrá una documentación actualizada de los procedimientos de soporte 
técnico, facilitando la resolución eficiente de problemas recurrentes y garantizando la 
consistencia en la prestación del servicio. 

● Todo el personal de soporte técnico deberá cumplir con las políticas de seguridad de 
la información establecidas, garantizando la confidencialidad y la integridad de los 
datos durante las intervenciones. 

● Se fomentará la retroalimentación de los usuarios respecto a la calidad del soporte 
técnico proporcionado. Se utilizará esta retroalimentación para mejorar 
continuamente los servicios. 
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● El personal de soporte técnico implementará medidas de seguridad cibernética 
durante las intervenciones para prevenir posibles amenazas y garantizar la integridad 
de los sistemas. 

 
La responsabilidad de los usuarios ante la solicitud de soporte técnico de la OTIC será: 
 
● Radicará un ticket a través de la herramienta de Gestión de mesa de servicios, 

señalando los servicios o necesidades de soporte técnico, así como cualquier 
afectación en el funcionamiento de los equipos a su cargo. 

 
11.6 Manejo de impresoras 
 
La OTIC tendrá la responsabilidad sobre el manejo de las impresoras de la siguiente 
manera: 
 

• Se implementará una política de impresión segura que requiera autenticación del 
usuario antes de la liberación de documentos, asegurando la confidencialidad de la 
información impresa. 

• Se establecerán programas regulares de mantenimiento preventivo para las 
impresoras, incluyendo limpieza y sustitución de componentes según las 
recomendaciones del fabricante. 

• Se limitará el acceso físico a las impresoras para prevenir manipulaciones no 
autorizadas. El personal de mantenimiento o servicio será autorizado y registrado 
debidamente. 

• Se mantendrá un inventario actualizado de los consumibles, como cartuchos de tinta 
o tóner. La reposición se realizará de manera proactiva para evitar interrupciones en 
las operaciones. 

• La impresión en red se gestionará de manera eficiente, evitando congestionamientos 
y garantizando un flujo constante de impresiones.  

• Se fomentará la configuración de las impresoras en modos ecológicos, como la 
impresión a doble cara y la opción de ahorro de energía, para minimizar el impacto 
ambiental. 

• Se implementarán medidas de seguridad para proteger las impresoras contra 
amenazas cibernéticas, como actualizaciones regulares de firmware y configuración 
segura de la red. 

• Se proporcionará formación a los usuarios sobre el uso adecuado de las impresoras, 
incluyendo la selección de opciones de impresión eficientes y la gestión de problemas 
básicos. 
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Se traslada a PIGA las siguientes responsabilidades dando cumplimiento al Consumo 
sostenible y responsable: 
 
● Monitorear y sacar reportes del uso de las impresoras de red, a través del software 

PaperCut 
● La impresora a color solo será utilizada para imprimir documentos que exclusivamente 

requieran ser impresos a color, no para hacer pruebas ni borradores, estos se deben 
hacer en las otras impresoras. 

● Concientizar a los usuarios finales del buen uso de las impresoras. 
● Monitorear que sólo se imprimirán trabajos que tengan relación con las actividades 

propias de sus funciones  
● Solo los funcionarios o contratistas de la OTIC pueden manipular o revisar las 

impresoras o escáner de la Entidad 
● Los “borradores” de trabajos serán impresos bajo la opción de economía de tinta. 
● Se establecerán cuotas para el uso equitativo de los recursos. 

 
Los usuarios tendrán las siguientes responsabilidades: 

• Los usuarios deben utilizar las impresoras de manera responsable, evitando 
impresiones innecesarias y utilizando las opciones de impresión a doble cara cuando 
sea posible. 

• Se fomentará la reducción de desperdicio de papel y otros recursos asociados a la 
impresión mediante la implementación de políticas de impresión eficiente y el uso de 
tecnologías digitales cuando sea posible. 
 

11.7 Acceso a Internet 
 
● El acceso a internet debe ser utilizado de manera responsable y profesional, evitando 

actividades que puedan comprometer la seguridad de la red o violar las políticas de 
la empresa. 

● Se implementarán medidas de seguridad para proteger la navegación en internet, 
incluyendo firewalls y filtros de contenido, con el objetivo de prevenir el acceso a sitios 
web maliciosos o inapropiados. 

● Las descargas de archivos y software desde internet deben realizarse únicamente 
con autorización. Se establecerán políticas claras sobre el tipo de contenido permitido 
y las fuentes seguras de descarga. 

● El acceso a internet se asignará de acuerdo con las funciones y responsabilidades 
laborales de cada funcionario. Los permisos se ajustarán a las necesidades 
específicas de cada puesto de trabajo. 
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● Se llevará a cabo un monitoreo regular de las actividades en línea para detectar 
posibles amenazas cibernéticas, asegurando el cumplimiento de las políticas y la 
identificación de comportamientos de riesgo. 

● El acceso y uso de redes sociales durante las horas de trabajo deberá ajustarse a las 
políticas establecidas. Se fomentará un uso profesional y moderado de estas 
plataformas. 

● Todos los dispositivos con acceso a internet deberán contar con software de 
seguridad actualizado, incluyendo antivirus y antimalware, para prevenir posibles 
amenazas en línea. 

● Todo acceso a internet se realizará en cumplimiento con las leyes y regulaciones 
locales e internacionales. Se prohíbe el acceso a contenido ilegal o que infrinja 
derechos de propiedad intelectual. 

• Se prohíbe la descarga, carga o distribución de contenido que viole los derechos de 
propiedad intelectual, incluyendo software, música, películas y cualquier otro 
material sujeto a derechos de autor. 

 
11.8 Metodología de Gestión de Proyectos de Desarrollo interno de software 

 
LA OTIC comenzó con la implementación de un método para trabajar en equipo a partir 
de validaciones semanales de las labores planteadas y desarrolladas (iteraciones o 
Sprints) de todo lo relacionado con desarrollo de software interno 
 
Esta metodología se llama Scrum y permite controlar y planificar proyectos por 
iteraciones (sprints) y al final de cada sprint se va revisando el trabajo validado del sprint 
anterior.  
 
La metodología Scrum se centra en ajustar sus resultados y responder a las exigencias 
reales y exactas del usuario final. Por eso es necesario que se vaya revisando cada 
entregable, ya que los requerimientos pueden variar en el tiempo. El tiempo mínimo para 
un Sprint es de una semana y el máximo es de cuatro semanas. 
 
La manera en que quedaron los roles implementados fue la siguiente:  

 
● Product Owner: Jefe oficina TIC y contratista de apoyo 
● Scrum Master: Contratista encargado de realizar las pruebas unitarias y de 

integración del desarrollo.  
● Scrum Team: Ingenieros Desarrolladores  
● DBA Miembro del Scrum Team: Ingenieros de bases de datos 
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● Analistas Funcionales: Contratista encargado de realizar las pruebas unitarias y de 
integración del desarrollo. 

● Stakeholder(s): Líderes funcionales o usuarios finales de cada una de las 
funcionalidades que se estén desarrollando. 

● Infraestructura: Los despliegues en los ambientes de pruebas y pre-producción los 
realiza un ingeniero desarrollador líder y en el ambiente de producción el 
administrador de la plataforma tecnológica de la entidad. 

 

 
 
 
11.9 Sanciones por el Incumplimiento a las Políticas 
 
El incumplimiento a la política de Gestión de TI, traerá consigo, las consecuencias legales 
que apliquen a la normativa de la Entidad, incluyendo lo establecido en las normas que 
competen al Gobierno nacional y territorial. 
 
 
 

12. PLAN DE COMUNICACIONES DEL PETI 
 

El plan de comunicaciones del PETI debe alinearse con las directrices internas 
establecidas para las comunicaciones tanto internas como externas. 
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Son necesidades de información general de todas las partes interesadas entender lo que 
es el PETI del DASCD, comprender su valor, sus beneficios e importancia para el 
cumplimiento de los objetivos misionales de la Entidad, y cómo la Oficina de Tecnologías 
de la Información y Comunicaciones contribuye a ello a través de la ejecución y 
seguimiento del PETI.  
 
Una vez se cuente con la aprobación del PETI se procede con su publicación en la página 
de la entidad sección: Transparencia/planeación/políticas-lineamientos-y-manuales y 
será socializado a los interesados de la siguiente manera: 
 
A continuación, se identifican los siguientes grupos de interesados a quienes debe darse 
a conocer el PETI, junto con la estrategia definida para cada uno, así como la 
dependencia o persona responsable de ejecutar dicha estrategia para cada grupo 
objetivo. 
 
12.1 Identificación de los receptores y requerimientos de la comunicación 
 

GRUPO 
OBJETIVO 

ESTRATEGIA DE 
DIVULGACIÓN 

RESPONSABLE INSTRUMENTO 

Nivel Directivo 
DASCD 

Correo electrónico, Intranet, 
SIG, redes sociales 

OTIC – Grupo de 
Comunicaciones 

Comité Institucional 
de Gestión y 
Desempeño 

Servidores 
Públicos y 
Contratistas 
DASCD 

Correo electrónico, Intranet, 
SIG, redes sociales 

OTIC – Grupo de 
Comunicaciones 

Mensaje informativo 
/ Piezas de 
comunicación 

Ciudadanía y 
Terceros 

Publicación en la Página 
web de la entidad  

OTIC - 
Grupo de 
Comunicaciones 

Documento PETI 

 
 
12.2 Definición de Actividades de Comunicación 
 

No. 
ACTIVIDAD 

INFORMACIÓN 
(QUÉ) 

RECEPTOR
ES 

(QUIENES) 

IRANGO DE TIEMPO 
(CUANDO) 

MÉTODO 
(CÓMO) 

1 
Información general 

del PETI 

Servidores 
públicos y 

contratistas 
DASCD 

Una vez al año, 
cuando se aprueben 

los cambios de la 
nueva versión 

Mensaje 
informativo / 
Piezas de 

comunicación 
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2 
Correo electrónico, 
Intranet, SIG, redes 

sociales 

 
Mensaje informativo / 

Piezas de 
comunicación 

Mensaje 
informativo / 
Piezas de 

comunicación 

3 
Publicación en la 
Página web de la 

entidad 
Documento PETI 

Mensaje 
informativo 

CONTROL DE CAMBIOS: 
 

VERSIÓN No. FECHA DESCRIPCIÓN DE LA MODIFICACIÓN 

1 Febrero 2009 Elaboración Plan Estratégico de Sistema de Información 

2 Enero 2010 Actualización Plan Estratégico de Sistema de Información 

3 Marzo 2011 Actualización Plan Estratégico de Sistema de Información 

4 Marzo 2012 Actualización Plan Estratégico de Sistema de Información 

5 Agosto 2013 Actualización Plan Estratégico de Sistema de Información 

6 Febrero 2014 Actualización a Plan Estratégico de Tecnologías de Información y Comunicaciones 

7 Febrero 2015 Actualización Plan Estratégico de Tecnologías de Información y Comunicaciones 

8 Septiembre 2015 Actualización Plan Estratégico de Tecnologías de Información y Comunicaciones 

9 Mayo de 2016 Actualización Plan Estratégico de Tecnologías de Información y Comunicaciones 

10 Junio de 2018 Se realiza actualización general  

11 Diciembre de 2018 Se incluye el capítulo 7 capítulo 8.  

12 Enero 2019 
Se ajusta título del mapa estratégico, fecha de normatividad que tenía un error, se 
pasa al nuevo formato de documentos estratégicos (v7) que tiene el nuevo logo de 
Icontec.  

13 Septiembre de 2019 
Se actualiza el PETI, se incluye matriz DOFA 
Se incluyó el numeral 9.8 Metodología de Gestión de Proyectos de Desarrollo Interno 
de software 

14 Diciembre 2019 Actualización Plan Estratégico de Tecnologías de Información y Comunicaciones 

15 Enero 2021 Actualización planes de acción 2021 e infraestructura, visión, misión 

16 Junio 2021 
Actualización Uso y Apropiación de la Tecnología, Introducción, contexto normativo. 
Matriz DOFA, Hoja de Ruta, metodología de proyectos 

17 Enero de 2022 
Actualización estructura interna de la entidad, mapa de procesos, proyectos y 
proceso y procedimientos  

18 Agosto de 2022 Actualización de información, plan de acción institucional, normatividad y presupuesto 

19 Enero de 2023 Actualización de información, plan de acción y presupuesto 

20 Junio de 2023 
Actualización de Normatividad, Trámites, plan nacional de desarrollo, proyectos de la 
OTIC, plan de acción y presupuesto 

21 Enero de 2024 
Ajuste en la redacción de todo el documento, actualización de información 
relacionada al plan de acción y presupuesto 2024 

 
ELABORACIÓN, REVISIÓN Y APROBACIÓN: 
 

ETAPA  NOMBRE Y CARGO 
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Elaboró / Actualizó  
Karen Liliana Reyes Reyes – Profesional Especializado Oficina de Tecnologías de la Información 
y las Comunicaciones 

Revisó Luis Fernando Montero / Jefe Oficina de Tecnologías de la Información y las Comunicaciones  

Aprobó Comité Institucional de Gestión y Desempeño 

Declaramos que hemos revisado el presente documento y lo encontramos ajustado a las normas y disposiciones legales. 
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