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1. INTRODUCCIÓN 
 

En este documento se plantean las actividades y metodología de implementación de la 
estrategia de gestión y tratamiento de los riesgos de Seguridad y Privacidad de la 
Información, a través de los procesos misionales, estratégicos, de apoyo y de evaluación 
en el Departamento Administrativo del Servicio Civil Distrital y de acuerdo con la 
metodología dada para entidades públicas, a los estándares ISO y a las mejores prácticas 
de la industria. 
 

 
2. OBJETIVO 
 
Identificar, valorar, controlar y formular el plan de tratamiento de los riesgos asociados a 
los activos de información de los procesos misionales, estratégicos, de apoyo y de 
evaluación del DASCD, dentro de los principios confidencialidad, disponibilidad e 
integridad de la información, y así definir y alcanzar un nivel aceptable riesgos de 
Seguridad y Privacidad de la Información. 
 
 
3. ALCANCE 
 

La identificación, valoración, evaluación, gestión y tratamiento de riesgos de seguridad y 
privacidad de la información institucional (incluye tratamiento de riesgos de datos 
personales), aplica sobre los activos de información valorados con nivel de criticidad 
“Alto” de los procesos del DASCD; y estas se realizan de conformidad con la metodología 
y lineamientos establecidos en la E-GES-MA-002 POLÍTICA DE ADMINISTRACIÓN DE 
RIESGOS – DASCD y el E-GES-PR-006 PROCEDIMIENTO PARA LA GESTIÓN DE 
RIESGOS 
 
 
4. ACTIVIDADES 
 

Dando continuidad a la gestión y plan de tratamiento de riesgos de Seguridad y 
Privacidad de la Información Institucional que inicio en la vigencia 2023, a continuación 
se relacionan las actividades de mantenimiento, seguimiento y fortalecimiento 
programadas para la vigencia 2024, las cuales toman como punto de partida los 
resultados de la gestión por procesos de riesgos de S.I. 2023, y la actualización de la 
Matriz de Caracterización de Activos de Información –MCAI- realizada por el DASCD en 
el segundo semestre del 2023: 
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5. CRONOGRAMA DE ACTIVIDADES 
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Informe de resultados gestión de riesgos de Seguridad de la Información vigencia 2023                         

Matriz de riesgos de seguridad de la información identificada, valorada, actualizada y 
aprobada mediante mejora continua –por cada proceso priorizado- 

                        

Reporte cuatrimestral en Formato Excel correspondiente al cumplimiento de los controles 
establecidos en la Matriz de Riesgos de seguridad de la información por cada Proceso del 

DASCD 
                        

Informe, actas de reunión y/o registros de acompañamiento a los procesos del DASCD en la 
identificación, valoración, actualización y aprobación de las Matrices de Riesgo de Seguridad 

de la información 
                        

Historia de usuario y/o acompañamiento funcional para desarrollar una herramienta de TI 
que consolide y sistematice la Matriz de Riesgos de Seguridad de la Información 

                        

Reporte de monitoreo y/o seguimiento a la Gestión del Plan de Tratamiento de Riesgos de 
Seguridad de la información institucional de la entidad 
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6. IMPLEMENTACIÓN Y SEGUIMIENTO 
 
El Departamento Administrativo del Servicio Civil Distrital, como entidad pública del orden 
territorial, adopta la Guía para la administración del riesgo y el diseño de controles en 
entidades públicas versión No. 5 (DAFP) y el Anexo 4: Modelo nacional de gestión de 
riesgo de seguridad de la información en entidades públicas del Ministerio de Tecnologías 
de la Información y Comunicaciones (MinTIC) 
 
Así mismo, adopta las guías y manuales para la implementación del Modelo de Seguridad 
y Privacidad de la Información, el modelo de madurez de este e incorpora la norma 
ISO/IEC 27001:2013, en busca de una gestión integral del riesgo, para lo cual propone 
encaminar el Modelo de Seguridad y Privacidad de la Información incluyendo los riesgos 
de seguridad de la información. 
 
 
7. GLOSARIO 
 

• Activo de Información:   En relación con la seguridad de la información, se refiere a 
cualquier información o elemento relacionado con el tratamiento de ésta (sistemas, 
soportes, edificios, personas, etc.) que tenga valor para la organización. (ISO/IEC 27000). 
 

• Amenazas:   Causa potencial de un incidente no deseado, que puede provocar daños a 
un sistema o a la organización.  (ISO/IEC 27000). 
 

• Análisis de riesgos :  Proceso para comprender la naturaleza del riesgo y determinar el 
nivel de dicho riesgo (ISO/IEC 27000). 
 

• Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, 
acumulados en un proceso natural por una persona o Entidad pública o privada, en el 
transcurso de su gestión, conservados respetando aquel orden para servir como 
testimonio e información a la persona o institución que los produce y a los ciudadanos, o 
como fuentes de la historia. También se puede entender como la institución que está al 
servicio de la gestión administrativa, la información, la investigación y la cultura. (Ley 1712 
de 2014 - Art. 6) 
 

• Ciberdefensa:  Capacidad del Estado para prevenir y contrarrestar toda amenaza o 
incidente de naturaleza cibernética que afecte la sociedad, la soberanía nacional, la 
independencia, la integridad territorial, el orden constitucional y los intereses nacionales. 
Implica el empleo de las capacidades militares ante amenazas cibernéticas, ataques 
cibernéticos o ante actos hostiles de naturaleza cibernética. (Decreto 338 de 2022 (marzo 
8); MinTIC). 
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• Confidencialidad:  Propiedad de la información de que no esté disponible ni sea revelada 
a individuos, entidades o procesos no autorizados (Gestión inventario clasificación de 
activos e infraestructura critica Ver 04 - MinTIC). 
 

• Control:  Medida que permite reducir o mitigar un riesgo.  (Guía para la administración 
del riesgo y el diseño de controles en entidades públicas Ver 5 - DAFP). 
 

• Datos Personales: Cualquier información vinculada o que pueda asociarse a una o varias 
personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).  
 
o Dato público: Es el dato que no sea semiprivado, privado o sensible. Son 

considerados datos públicos, entre otros, los datos relativos al estado civil de las 
personas, a su profesión u oficio y a su calidad de comerciante o de servidor público. 
Por su naturaleza, los datos públicos pueden estar contenidos, entre otros, en registros 
públicos, documentos públicos, gacetas y boletines oficiales y sentencias judiciales 
debidamente ejecutoriadas que no están sometidas a reserva. (Decreto 1377 de 2013. 
Art. 3). 

 
o Dato semiprivado: Es semiprivado el dato que no tiene naturaleza íntima, reservada, 

ni pública y cuyo conocimiento o divulgación puede interesar no sólo a su titular sino 
a cierto sector o grupo de personas o a la sociedad en general, como el dato financiero 
y crediticio de actividad comercial o de servicios a que se refiere el Título IV de la 
presente ley. (Ley 1266 de 2008. Art. 3). 
 

o Dato privado: Es el dato que por su naturaleza íntima o reservada sólo es relevante 
para el titular. (Ley 1266 de 2008. Art. 3). 

 
o Datos sensibles:  Se entiende por datos sensibles aquellos que afectan la intimidad 

del Titular o cuyo uso indebido puede generar su discriminación, tales como aquellos 
que revelen el origen racial o étnico, la orientación política, las convicciones religiosas 
o filosóficas, la pertenencia a sindicatos, organizaciones sociales, de derechos 
humanos o que promueva intereses de cualquier partido político o que garanticen los 
derechos y garantías de partidos políticos de oposición, así como los datos relativos a 
la salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013. Art. 3). 

 

• Disponibilidad:  Propiedad de la información que se refiere a que ésta debe ser accesible 
y utilizable por solicitud de una persona entidad o proceso autorizada cuando así lo 
requiera está, en el momento y en la forma que se requiere ahora y en el futuro, al igual 
que los recursos necesarios para su uso. (Gestión inventario clasificación de activos e 
infraestructura critica Ver 04 - MinTIC). 
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• Gestión de incidentes de seguridad de la información: Procesos para detectar, 
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la 
información. (ISO/IEC 27000).  
 

• Gestión de Riesgo:   Proceso efectuado por la alta dirección de la entidad y por todo el 
personal para proporcionar a la administración un aseguramiento razonable con respecto 
al logro de los objetivos. El enfoque de riesgos no se determina solamente con el uso de 
la metodología, sino logrando que la evaluación de los riesgos se convierta en una parte 
natural del proceso de planeación. (Guía MinTIC). 
 

• Incidente de seguridad de la información: Un incidente de seguridad de la información 
es un evento no planificado o no deseado que afecta negativamente la seguridad de los 
sistemas de información de la entidad. Esto puede incluir ataques cibernéticos, robo de 
información, malware, phishing, ingeniería social, violaciones de datos y otras amenazas 
cibernéticas. La seguridad de la información se refiere a la protección de los datos y 
sistemas de una organización contra el acceso no autorizado, la divulgación, la 
modificación o la destrucción no autorizada de información, o una violación a una Política 
de Seguridad de la Información de la entidad. (ISO (International Organization for 
Standardization). (2013). ISO/IEC 27035-1:2016 Information technology – Security 
techniques – Information security incident management – Part 1: Principles of incident 
management. Recuperado de: https://www.iso.org/standard/44706.html). 
 

• Incidente de seguridad digital: Ocurrencia de una situación que pone en peligro la 
confidencialidad, integridad o disponibilidad de un sistema de información o la información 
que el sistema procesa, almacena o transmite; o que constituye una violación a las 
políticas de seguridad, procedimientos de seguridad o políticas de uso aceptable. (Decreto 
338 de 2022 (marzo 8); MinTIC). 
 

• Impacto:   Se entiende como las consecuencias que puede ocasionar a la organización 
la materialización del riesgo.. 
 

• Información: Se refiere a un conjunto organizado de datos contenido en cualquier 
documento que los sujetos obligados generen, obtengan, adquieran, transformen o 
controlen; (Ley 1712 de 2014 - Art. 6). 
 

• Información pública: Es toda información que un sujeto obligado genere, obtenga, 
adquiera, o controle en su calidad de tal (Ley 1712 de 2014 - Art. 6). 
 

• Información Pública Clasificada: Es aquella información que estando en poder o 
custodia de un sujeto obligado en su calidad de tal, pertenece al ámbito propio, particular 
y privado o semiprivado de una persona natural o jurídica por lo que su acceso podrá ser 
negado o exceptuado, siempre que se trate de las circunstancias legítimas y necesarias 
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y los derechos particulares o privados consagrados en el artículo 18 de la Ley 1712 de 
2014. (Ley 1712 de 2014, art 6)  
 

• Información Pública Reservada: Es aquella información que estando en poder o 
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la 
ciudadanía por daño a intereses públicos y bajo cumplimiento de la totalidad de los 
requisitos consagrados en el artículo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 
6)  
 

• Integridad:  La integridad se refiere a la exactitud y completitud de la información (ISO 
27000) esta propiedad es la que permite que la información sea precisa, coherente y 
completa desde su creación hasta su destrucción. (Gestión inventario clasificación de 
activos e infraestructura critica Ver 04 - MinTIC). 
 

• Mapa de Riesgos:   Documento con la información resultante de la gestión del riesgo.  (). 
 

• Nivel de riesgo:  Es el valor que se determina a partir de combinar la probabilidad de 
ocurrencia de un evento potencialmente dañino y la magnitud del impacto que este evento 
traería sobre la capacidad institucional de alcanzar los objetivos. (Guía para la 
administración del riesgo y el diseño de controles en entidades públicas Ver 5 - DAFP). 
 

• Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los 
riesgos de seguridad de la información inaceptables e implantar los controles necesarios 
para proteger la misma. (ISO/IEC 27000). 
 

• Política de Administración del Riesgo:   Declaración de la dirección y las intenciones 
generales de una organización con respecto a la gestión del riesgo (NTC ISO31000 
Numeral 2.4). La gestión o administración del riesgo establece lineamientos precisos 
acerca del tratamiento, manejo y seguimiento a los riesgos (NTC ISO31000). 
 

• Probabilidad:   se entiende la posibilidad de ocurrencia del riesgo. Estará asociada a la 
exposición al riesgo del proceso o actividad que se esté analizando. La probabilidad 
inherente será el número de veces que se pasa por el punto de riesgo en el periodo de 1 
año. 
 

• Riesgo de Seguridad de la Información:  Posibilidad de que una amenaza concreta 
pueda explotar una vulnerabilidad para causar una pérdida o daño en un activo de 
información. Suele considerarse como una combinación de la probabilidad de un evento 
y sus consecuencias. (ISO/IEC 27000). 
 

• Riesgo de Seguridad digital:   Combinación de amenazas y vulnerabilidades en el 
entorno digital. Puede debilitar el logro de los objetivos económicos y sociales, así como 
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afectar la soberanía nacional, la integridad territorial, el orden constitucional y los intereses 
nacionales. Incluye aspectos relacionados con el ambiente físico, digital y las personas. 
 

• Riesgo:   Efecto que se causa sobre los objetivos de las entidades, debido a eventos 
potenciales. Nota  Los eventos potenciales hacen referencia a la posibilidad de incurrir en 
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la 
tecnología, la infraestructura o por la ocurrencia de acontecimientos externos. (Guía para 
la administración del riesgo y el diseño de controles en entidades públicas Ver 5 - DAFP). 
 

• Seguridad de la información:   Preservación de la confidencialidad, integridad, y 
disponibilidad de la información en cualquier medio  impreso o digital. (ISO/IEC 27000). 
 

• Seguridad digital   Es la situación de normalidad y de tranquilidad en el entorno digital, a 
través de la apropiación de políticas, buenas prácticas, y mediante (i) la gestión del riesgo 
de seguridad digital; (ii) la implementación efectiva de medidas de ciberseguridad; y (iii) el 
uso efectivo de las capacidades; que demanda la voluntad social y política de las múltiples 
partes interesadas. (Decreto 338 de 2022 (marzo 8); MinTIC). 
 

• Tratamiento de Datos Personales: Cualquier operación o conjunto de operaciones 
sobre datos personales, tales como la recolección, almacenamiento, uso, circulación o 
supresión. (Ley 1581 de 2012, art 3).  
 

• Vulnerabilidad:   Debilidad de un activo o control que puede ser explotada por una o más 
amenazas. (ISO/IEC 27000). 
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VERSIÓN 

No. 
FECHA DESCRIPCIÓN DE LA MODIFICACIÓN 

1.0 Julio 2018 
Elaboración Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la 
Información 

2.0  Diciembre 2018  Se actualiza el cronograma de actividades, en el numeral 4. 

3.0  Enero de 2019 
Se actualiza el cronograma de actividades, en el numeral 4, según el plan de acción 
2019. 

4.0 Diciembre 2019 
Se agrega en el punto 3 alcance, se complementa en el punto 7 el glosario, se 
actualizan los puntos 4 y 5 Actividades y cronograma de actividades y se actualiza el 
documento con el formato E-GES-FM-009 Versión 9 

5.0 Enero 2021 Se actualiza el plan de trabajo y cronograma para la vigencia 2021 

6.0 Junio 2022 Se actualiza documento al formato E-GES-FM-009 V10.0 

7.0 Enero 2023 
Actualización general del Documento en cumplimiento al Decreto 612-2018 y el plan de 
acción 2023 

8.0 Enero 2024 
Actualización general de todo el Documento en cumplimiento al Decreto 612-2018 y el 
plan de acción 2024 
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